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Také v ¢ervnu bezpeénostni experti sledovali provazané spamové kampané v Cesku. Jejich
cilem bylo pravdépodobné opét Sirit predevsim nechvalné znamy infostealer Formbook,
ktery se v ¢ervnu s vice nez pétinou vSech zachycenych detekci vysplhal do cela pravidelné
statistiky pro operacni systém Windows v Cesku. S téméi shodnym podilem detekci ho vSak
nasledoval i malware Agent.CLE, ktery uto¢nikim pomaha pripravit pocitace k nasledné
infekci. Bezpecnostni experti se proto domnivaji, ze spolu utoky opét souvisely. S ohledem
na velmi dobrou uroven cCestiny ve Sskodlivych e-mailech apeluji na co nejopatrnéjsi
zachazeni s prichozi postou. Vyplyva to z pravidelné analyzy detekcnich dat spolecnosti
ESET.

Infostealer Formbook a malware Agent.CLE mély v cervnové statistice témér shodny podil detekci v
ramci vSech zachycenych $kodlivych kédi pro operaéni systém Windows v Cesku. Jiz v kvétnu
bezpecnostni experti upozornili na to, Ze Gto¢né kampané téchto dvou skodlivych koda spolu mohou
souviset a vyloucené to podle nich neni ani tentokrét.

,Neméme sice primy dtkaz, ze utocnici v ¢ervnu vyuzili malware Agent.CLE k tomu, aby pripravili
napadeny pocitac pro infekci infostealerem Formbook, jisté ukazatele tomu ale nasvédcuji.
Nejsilnéjsi aktivita malwaru Agent.CLE pripadla na 12. a 19. ¢ervna. V dané dny jsme pozorovali
zéroven také zvysenou aktivitu $kodlivého kédu Formbook. Utoénici si navic opét dali mezi
jednotlivymi kampanémi tyden prestavku. Predpokladame proto, ze se znovu opakoval stejny vzorec
z letoSniho kvétna,“ vysvétluje vyvoj kyberhrozeb Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spolec¢nosti ESET.

Zatimco spamové kampané malwaru Agent.CLE byly prelozené do CesStiny, primé utoky infostealeru
Formbook byly vedeny v angli¢tiné. Malware Agent.CLE ttocnici schovavali pod prilohy, které se
tvarily jako objednavky - ,,Objednavka 2928.bat” i ,Gufero-612025 pdf.cmd”. Na infostealer
Formbook mohli pak uzivatelé a uzivatelky narazit predevsim v priloze s ndzvem
»MT103-17463829584.exe".

,Utoky v ¢estiné byly tentokrat opravdu velmi dobie pripravené. V minulosti, kdyZ se kybertto¢nici
rozhodli komunikovat ¢esky, nas ¢asto na néco nekalého upozornila Spatna uroven Cestiny, hrubky a
stylistické preslapy. V ¢cervnovych tutocich jsme ale na nic takového nenarazili. Je tak mozné, ze stéle
zlep$ujici se uroven néastroju umeélé inteligence v tomto sméru uto¢nikiim s pripravou spamovych
kampani pomaha. Vyzval bych proto k co nejvétsi opatrnosti. Infostealery jsou velkym rizikem pro
nase hesla k radé dalezitych uctu a v hledacku tto¢niku jsou jak jednotlivci, tak zaméstnanci firem.
Rozhodné je proto dulezité neklikat bez rozmyslu na odkazy ani neotevirat soubory v predem
nevyzadanych zpravach. Pravé v letnich mésicich, kdy se lidé po dovolené vrati do kancelare a budou
prochazet doruc¢ené e-maily, muze byt riziko vys$si,“ dodava Jirkal.

Spamové kampané v Cesku jsou dlouhodobé specifické tim, jak uto¢nici maskuji $kodlivy kéd za
ruzné prilohy e-maila. Pri bliz§im pohledu lze vidét, Ze priloha mize mit rovnou priponu, ktera
oznacuje spustitelny soubor (napriklad .exe nebo .bat). Dokumenty v prilohach mohou mit ale také
dvé koncovky, pricemz tu druhou z nich, ktera by na Skodlivou aktivitu upozornila, uzivatelé nemusi



vzdy vidét.

,Priloha se ve velkém poctu pripadi muze jevit jako dokument v programu MS Word, ve forméatu
PDF nebo jako obréazek. Uzivatelé pak nemusi mit viibec podezreni, Ze oteviraji soubor, se kterym je
néco Spatné. Spolehlivou pojistkou pred nechténym otevienim skodlivé prilohy a vpusténim
Skodlivého kdédu do zarizeni je bezpecnostni software. Dokaze vytvorit bezpecnou slozku, do které
zjiSténou hrozbu presune. Uzivatelé si poté mohou e-mail ve slozce v pripadé zajmu prohlédnout a
pak jej smazat. Infostealery jsou jiz pokrocilou kybernetickou hrozbou a rozhodné bych je
nepodcenoval. S nasSimi odcizenymi daty a prihlasovacimi idaji pak mohou utocnici obchodovat na
dark webu nebo je vyuzit k pripravé novych tGtokl,“ dodéava Jirkal z ESETu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecénosti s pobockami po celém svété. Poskytuje Spickova reSeni digitalni bezpecnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmu a trendl najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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