Pruzkum ESET: Dovolenou bez smartphonu si
neumime predstavit, sva data pred cestou ale
nezabezpecime
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Nezbytnym technologickym dopliikkem letnich dovolenych je podle Cechii chytry telefon.
Vyplyva to z nejnovéjsiho pruzkumu spolecnosti ESET. Dovolenou si bez néj neumi
predstavit 88 % dotazanych. Nezanedbatelny pocet respondentu ale bohuzel také nepocita s
tim, Ze by ho meéli pred dovolenou zabezpecit - 49 % z nich si pred odjezdem nezkontroluje
aktualizace ani neprovede zalohu jeho obsahu. Kromé kybernetickych rizik pritom o data
muzeme prijit i tak, ze telefon ztratime, nebo nam ho nékdo ukradne. Zatimco na
socialnich sitich patfime spiSe k opatrnym, rizikim se dale vystavujeme i v pripadé
verejnych Wi-Fi siti.

Nejcastéji jedeme na dovolenou spolecné s nasimi chytrymi telefony (88 %). Pétina dotazanych (21
%) pak s sebou k mori vezme i notebook a dalsi neceld pétina (17 %) pribali i tablet - s nimi cestuji
predevsim nejmladsi respondenti ve véku 18-30 let, ale také lidé ve véku 51-65 let. Jen 16 %
dotdzanych si s sebou vezme i pracovni zarizeni. Jedna se predevsim o lidi ve véku 30-41 let s
vysokoskolskym diplomem.

Ackoli se zd4, Ze je smartphone nezbytnym technologickym doplinkem nasich letnich dovolenych,
polovina dotézanych (49 %) v pruzkumu uvedla, Ze nekontroluje pred cestou aktualizace zarizeni ani
neprovede zalohu jeho obsahu. Jedna se predevsim o lidi ve véku 51-65 let a s vysokoskolskym ¢i
stredoskolskym vzdélanim.

,Chytry telefon je prirozenou soucésti naseho cestovani, protoze s nim dnes poridime fotky, videa,
zustavame v kontaktu s rodinou a blizkymi, a zaroven v ném muzeme mit doklady, platebni karty,
letenky atd. Potrebujeme ho mit funkéni k celé radé véci. Pritom ale jen Ctvrtina dotdzanych, 27 %,
zkontroluje pred cestou aktualizace aplikaci a operac¢niho systému, které maji primy dopad na
spravné fungovani telefonu a jeho bezpecnost. Jen pétina dotazanych zkontroluje, zda ma aktualni
také bezpecnostni software a dalsi pétina provede zalohu dilezitych dokumenti a fotek ¢i videi v
telefonu,” ¥k Michal Cervenka, marketingovy feditel ¢eské poboc¢ky spole¢nosti ESET.

Jen aktualizované a chranéné zarizeni ma pritom nejveétsi Sanci, ze se nestane cilem Skodlivého kédu,
a zaroven data neohrozi ani jeho ztrata. S poskozenim ani kradezi pritom na dovolené nepocita 39 %
dotadzanych.

»Polovina dotdzanych uvedla, ze zarizeni zabezpecuje predevsim zamkem a ovérenim kodem PIN,
heslem ¢i biometrickymi udaji. Tady bych urc¢ité doporucoval vsadit predevsim na ovéreni
dotazanych vyuziva néjaké reSeni, které jim pomuze zarizeni v pripadé ztraty najit. Funkce ochrany
pro pripad kradeze ¢i ztraty pritom obsahuji i moderni bezpecnostni reseni kybernetické ochrany,”
i{ké dale Cervenka. , Bezpe¢nostni software je navic spolehlivou ochranou pied $kodlivymi kddy ¢&i
podvodnymi weby. Uz v minulém roce jsme sledovali novy typ podvodné strategie, kdy se dobre
znami utocnici z bazarovych platforem presunuli na Booking ¢i AirBnB. A Ze se jedna o aktualni
riziko, potvrdili i respondenti naseho prizkumu - vice nez desetina z nich, 13 %, se setkala s
podvodem na ubytovacich platformach, pri¢emz tfem procentlim z nich vznikla financ¢ni $koda,“
dopliiuje Cervenka.



Pétina lidi sdili na socialnich sitich fotografie a videa z dovolené pouze v nejblizsim okruhu lidi (19
%). Desetina (11 %) pak uvedla, Ze je sdili verejné béhem dovolené, i kdyz ne bezprostredné béhem
zazitku. Ddle pak lidé nejcastéji sdili své fotky a videa na sitich béhem dovolené jen s vybranymi
prateli (10 %) nebo jen s vybranymi prateli az po svém navratu (9 %). Pétina dotazanych (22 %)
uvedla, Ze videa ani fotky z dovolené na socialnich sitich nesdili - jednalo se daleko vice 0 muze nez
zeny, lidi z Cech a nejstarsi skupinu dotdzanych ve véku 51-65 let.

,Nejbezpecnéjsi je zverejnit zazitky az po svém navratu. Predev$im v pripadé verejnych profill si
mohou utocnici z diléich prispévkia poskladat docela presny prehled o tom, kde napriklad bydlime a
kde se pohybujeme. Bezpecnost tak v tuto chvili nabyva fyzického rozméru. Podle pruzkumu ale
vidime, Ze tady jsme spiSe umirnéni - pouze 6 % dotédzanych uvedlo, ze béhem dovolené sdili videa a
fotografie na sociélnich sitich verejné bezprostiedné béhem zaZitku,“ ik Cervenka. ,Viechen nas
obsah na socidlnich sitich prispiva do celkového otisku nasi digitalni stopy. Tam patii mimo jiné i
historie polohy. I zde se zd4, Ze si v Cesku toto riziko spiSe uvédomujeme - polovina lidi u prispévki
na socidlnich sitich neoznacuje, kde se nachazi, déla to pouze 15 % dotdzanych,” dodava.

Se sdilenim zazitkii béhem dovolené souvisi i nase potreba pripojeni k internetu. Verejné Wi-Fi sité
zpravidla ale nebyvaji adekvatné zabezpecené a mohou se stat prostiedkem k odcizeni nasich dat.
Utoénik se dokaZe dostat do komunikace mezi ndmi a serverem, tedy cilovou strankou, kterou si
chceme na internetu zobrazit. Nasledné dokaze sledovat, co na internetu délame.

,Ctvrtina dotdzanych uvedla, Ze se pti vybéru Wi-Fi sité ridi dle toho, zda je vefejné internetova sit
chranénd néjakym heslem, dalsi Ctvrtina se zepta personalu, zda je sit oficidlni. Pétina lidi si Wi-Fi sit
zvoli podle toho, zda se jedna napriklad o podnik, kterému lze duvérovat, a dalsi pétina pak podle
toho, zda se ndzev podniku shoduje s ndzvem Wi-Fi sité. Presto je vSak dulezité mit na paméti, ze ¢im
vic lidi k siti pristupuje, tim vice roste riziko jejiho zneuziti. Redlné nebezpeci hrozi i z podstrcené
Wi-Fi sité, kterou ma utoc¢nik plné pod kontrolou a spusti ji tak, aby budila dojem oficidlni sité
kavarny, restaurace, hotelu, obchodniho centra atd. Vzdy tak doporucujeme se k verejnym Wi-Fi
sitim pripojovat prostrednictvim sité VPN. Prinejmensim bychom se na verejné Wi-Fi neméli
prihlasovat k zadnym dulezitym uc¢tim ani zadavat citlivé informace do formulari na webu. To bych
doporucoval udélat prostrednictvim dat operatora. Jen data od operatora na dovolené vyuziva 36 %
lidi,“ shrnuje vysledky Cervenka.

S ¢im dal tim vétsi digitalizaci vSeho, co délame, se s kybernetickymi riziky muzeme setkat i béhem
nasich letnich cest a dovolenych. Jednim z opatreni, které mohou lidé pro své vétsi bezpeci udélat, je
porizeni VPN - virtudlni privatni sité, ktera vytvori zabezpecené Sifrované spojeni mezi nasim
zarizenim a vzdalenym serverem. Jejim tkolem je poskytnout nam soukromi, bezpecnost a urcitou
miru anonymity. Lidé ji vSak prevazné nepouzivaji.

,Pétina lidi, 20 %, nevi, co to VPN je - jedna se podle naseho pruzkumu o lidi predevsim mimo
Prahu, starsi respondenty a lidi se zdkladnim vzdélanim c¢i s vyucnim listem. Polovina dotazanych, 55
%, pak uvedla, Zze na dovolené VPN nepouziva. Kromé toho, ze diky VPN mizeme sledovat i ze
zahraniCi ceské porady, nabizi i nesporné bezpecnostni vyhody - diky ni bude nase komunikace s
cilovymi webovymi strankami Sifrovana a dodatecné zabezpecCend. Pravé kvili bezpe¢nému pripojeni
na verejné Wi-Fi siti pouzivd VPN dle pruzkumu desetina dotdzanych. VPN dnes byva soucésti i
kvalitnich bezpe¢nostnich programi,“ ik Cervenka z ESETu.

Mezi dalsi kyberbezpecnostni doporuceni patri pravidelné aktualizace systému i vSech aplikaci a
programu v zarizenich, ktera s sebou na dovolenou povezete, a porizeni kvalitniho bezpec¢nostniho
softwaru. Nejen pri rezervaci ubytovani se méjte na pozoru pred podvodnou phishingovou
komunikaci - nikdy neklikejte na odkazy ani nestahujte prilohy ve zpravach, které jste obdrzeli bez
vyzadani. Aplikace stahujte vzdy pouze z oficidlnich a provérenych obchoda s aplikacemi.



Pokud planujete platit i v zahrani¢i kartou online, vytvorte si jednorazovou virtualni platebni kartu,
jejiz udaje muzete bezpecné sdilet. Karta se automaticky zneplatni po provedeni jedné transakce,
nemuze tedy dochazet k dalsimu od¢erpavani penéz z vaseho uctu. K fyzickému zabezpeceni vasi
platebni karty na cestdch mohou poslouzit RFID penézenky nebo cestovni ledvinky. Ty navic snadno
muzete schovat pod oblecCeni a ochranit tak i vase dal$i cennosti, véetné telefonu.

Sbér dat byl realizovdn prostrednictvim aplikace Instant Research agentury Ipsos ve dnech od 11. do
16. ¢ervna 2025 na 1017 respondentech v Ceské republice.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
poméhaji predchéazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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