Hrozby pro Android: Utocnici se chystaji na
léto, v kvétnu mezi hrozbami nechybél
adware ani zlodej dat
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Zatimco v uplynulych meésicich byl vyvoj kybernetickych hrozeb na platformé Android
pomérné stabilni, v kvétnu utocnici pouzili dosud neprili$§ znamé typy skodlivych kodu -
adware Andreed v cele statistiky doplnil skodlivy kod Agent.FIV, jehoz ukolem je krast data
z telefonu, a dropper Agent.MUY, ktery ma za ukol do nasich zarizeni nepozorované dorucit
dal$i malware. Bezpecnostni experti pred nadchazejici sezonou letnich prazdnin opét
doporucuji seznamit s aktualnimi hrozbami také déti. Vyplyva to z pravidelné analyzy
detekcnich dat pro platformu Android v zemich EU od spolecnosti ESET.

Dle kvétnové statistiky kybernetickych hrozeb pro platformu Android se na prednich mistech se
shodnym poctem detekci umistily tfi razné skodlivé kody - evropska stalice adware Andreed, zlodéj
dat Agent.FIV a dropper Agent.MUY.

»Jako kazdy rok pred letni sezédnou se situace na platformé Android opét stdva méné prehlednou. V
uplynulych mésicich jsme pozorovali prevazné stabilni skladbu tii nejéastéjsich $kodlivych kddu, to
uz nyni ale neplati. Adware Andreed zlstava nebezpecny hlavné kvtli tomu, ze se S$iti
prostrednictvim faleSnych mobilnich her, které muzeme jak dospéli, tak déti o prazdninéch
vyhledavat vice. Skodlivy k6d Agent.FIV ttoénici vydavali za rizné aplikace, velmi ¢asto opét za
Spotify, a snazili se jeho pomoci krast informace z naseho telefonu. Dropper Agent.MUY pak vypadal
jako aplikace prohlizece Chrome od Google a jeho ikolem bylo hlavné stahnout do zarizeni dalsi
malware,” shrnuje kvétnovy prehled kybernetickych hrozeb pro platformu Android Martin Jirkal,
vedouci analytického tymu v prazské pobocce ESET.

Pozornost bezpecnostnich expertl se tentokrat zamérila pravé na zminény $kodlivy kod Agent.FIV.
Ten se letos na prednich mistech statistiky objevil poprvé. Uto¢nici jako jeho , prevlek” opét zvolili
Spotify, coz je znacka, ke které se v letoSnim roce upinaji pomérné casto. Uzivatelé a uzivatelky na
néj mohli narazit také ve Skodlivé verzi aplikace Cricfy TV, ktera v legitimnich pripadech slouzi ke
sledovani kriketu. Podle bezpecnostnich expertt Skodlivy kéd krade informace z naseho telefonu.
Skodliva verze aplikace se miize prozradit pravé tim, Ze po uzivatelich pozaduje obrovské mnozstvi
opravnéni.

,Nez vSichni vyrazime na dovolené a détem zacnou prazdniny, doporucoval bych v tuto chvili
vénovat pér chvil zabezpeceni nasich chytrych telefonu a informovat se o aktualnich hrozbéch, se
kterymi se lidé mohou setkat. Jako kazdy rok, i pred zacatkem prazdnin je vhodné seznamit v
zékladu s témito riziky také vase déti, které jisté maji své vlastni smartphony, nebo si ptjcuji ten vas.
Preci jen léto maximalné vyuzivame k relaxaci a odpocCinku, a tudizZ nemusime byt online tolik ve
stfehu. A muzete si byt jisti, Ze pravé na tohle Gto¢nici spoléhaji,” rika Jirkal.

Kromé profesionalniho zabezpeceni v podobé bezpecnostni aplikace v telefonu by méli uzivatelé a
uzivatelky stahovat aplikace vyhradné z oficialniho obchodu Google Play, kde bezpecnostni tymy
aktivné kyberneticka rizika vyhledavaji. Opatrnost je na misté hlavné u mobilnich her, které ttocnici
velmi rychle stridaji - v kvétnu Sirili adware Andreed ve falesSnych verzich her Growing Up: Life of
the "90s nebo Dead Effect 2.



,Pravé hry jsou oblasti, kde muzeme s jistotou tvrdit, Ze potencidlnimi obétmi jsou uZivatelé a
uzivatelky vSech vékovych kategorii, a to véetné té nejmladsi. Hry jsou lakadlem z ruznych duvod.
Utoénici jejich $kodlivé verze nabizeji zdarma nebo za vyhodnych podminek, na coZz mohou obzvlast
slySet déti, které musi hospodarit jen s kapesnym,“ rika Jirkal. ,Legitimni verze her nemusi byt ale
také dostupné pro vSechny verze operacniho systému Android, nebo jsou dostupné jen v nékterych
zemich. Rada uZivatell se tak mize rozhodnout obejit stahovéani aplikaci z oficidlniho obchodu
Google Play a stahnout si hru nebo néjakou jinou aplikaci ve formé tzv. APK - Android Application
Package. V pripadé téchto instalacnich soubori je vS§ak mnohem vyssi riziko, ze budou obsahovat
néjaky typ Skodlivého kddu. Soubory APK standardné automaticky stahujeme a instalujeme i v
Google Play, tam ale podléhaji daleko vétsi kontrole nez v pripadé jinych obchodu a webovych
stranek Ci for,“ uzavira Jirkal z ESETu.

Nejcastéj$im rizikim pro déti na internetu se vénuje také iniciativa Safer Kids Online, kterd ma za cil
pomoci jejich rodi¢um zorientovat se v nastrahach digitalniho svéta. Uzivatele vSech vékovych
kategorii bude pred aktudlnimi hrozbami varovat také kvalitni bezpe¢nostni software. Ten dnes
obsahuje radu doplikovych funkci, jako je napriklad virtualni privatni sit (VPN) pro zabezpecCené a
soukromé prohlizeni internetu, coz uzivatelé a uzivatelky oceni i pri cestovani, kdy se mohou vice
pripojovat k nezabezpecenym Wi-Fi sitim.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.
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