Ceské Budéjovice hostily regionalni akci o
digitalni transformaci a kyberbezpecnosti
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Cilem akce bylo predstavit aktualni trendy, dobré praxe i nejcastéjsi chyby, kterych se
ceské firmy a verejné organizace dopoustéji v oblasti zabezpeceni svych dat a informaci.
Odborny program probihal pod vedenim moderatorky Terezy Samanové ze sdruzeni
CzechInno a CyberSecurityHubCZ a prilakal desitky ucastnika z podnikové i verejné sféry.

Uvodni slova pronesli zastupci organizatoru a partnert akce - Lenka Chrobo¢kova za Jihocesky
védeckotechnicky park, Marek Blazejovsky z JihoCeského centra kybernetické bezpecnosti a Kamila
Babuskové za Svaz prumyslu a dopravy CR. VSichni se shodli na tom, Ze pravé regionélni spolupréce
a sdileni zkuSenosti jsou klicem k uspésné digitalni transformaci a zajiSténi bezpecnosti pro ni
potrebnych procest.

Firmy celi rostoucim vyzvam. Pomoci ma vzdélavani i spoluprace s odborniky

Jiti Holoubek ze Svazu primyslu a dopravy CR ve svém piispévku predstavil aktuélni data o stavu
kyberbezpecnosti v ¢eskych firméach. Poukazal na to, ze ackoliv si podniky dulezitost kybernetické
ochrany uvédomuji, Casto narazeji na nedostatek odborniki a znalosti v této oblasti a nebo
kyberbezpecnosti neprikladaji dostatecny vyznam - dokud neprobéhne prvni bezpecnostni incident.

Jednim z hlavnich boda programu byla odborna panelova diskuse pod hlavickou EDIH Cybersecurity
Innovation Hub, které predstavila ruzné pohledy na to, co vSechno ovliviiuje bezpecnostni situaci ve
firmach a organizacich. Panel propojujici akademickou, inovacni i legislativni perspektivu nabidnul
tri vyrazné prispévky od expertu zapojenych do evropského digitalniho inova¢niho hubu pro
kyberbezpecnost a nabidl konstruktivni reSeni bezpec¢nostnich problému, s kterymi se ¢eské firmy i
verejné organizace setkavaji pri svém kazdodennim pusobeni - a to formou vyuziti beziplatnych
sluzeb tohoto projektu.

Martin Jirovec z Fakulty informacnich technologii VUT v Brné se zaméril na roli umélé inteligence v
kyberbezpecnosti. Ve svém vystoupeni s nazvem , Al v kyberbezpecnosti: hrozba nebo pomocnik?“
upozornil na to, ze Al muze byt na jedné strané mocnym nastrojem pro detekci anomalii, prediktivni
analyzy a automatizaci obrannych mechanismtl, ale zaroven predstavuje potencialni riziko, pokud ji
utocnici vyuziji k obchazeni tradi¢nich bezpecnostnich opatreni. Zduraznil proto nutnost kritického
pristupu a kontinualniho vzdélavani v této oblasti.

Jakub Cegan z CyberSecurityHubCZ se podélil o zkuenosti s praktickym $kolenim
kyberbezpecnostnich tymu prostrednictvim platformy CyberRangeCZ. Jeho prispévek nesl vystizny
nazev ,Tézko na cvicisti, lehko na bojisti“ a predstavil simulacni prostredi, kde si firmy mohou
nanecisto vyzkouset reakci na kyberneticky tutok. ,Cviceni pomdhda nejen odhalit slabiny technické
infrastruktury, ale také otestovat komunikaci a rozhodovaci procesy v krizovych situacich,” uvedl
Jakub Cegan a vyzdvihl ptinos téchto simulaci pro reélnou piipravenost organizaci.

Vaclav Stupka, rovnéz z CyberSecurityHubCZ, se ve svém vystoupeni zaméril na nové legislativni
pozadavky v oblasti informacni bezpecnosti. Upozornil na blizici se u¢innost narodni legislativy
implementujici smérnici NIS2 a na dalSi zejména evropské predpisy, které vyznamné zvysuji naroky
na rizeni kybernetické bezpecnosti ve firméach a verejnych institucich. Zdaraznil, Ze nejde jen o
formalni naplnéni zékona, ale predevsim o systematické budovani odolnosti vii¢i hrozbam. Poskytl



také konkrétni rady, kde hledat informace a jak se na nové povinnosti pripravit.
Praktické zkuSenosti z podniku: bezpecnost se resi kazdy den

V druhé casti programu zaznély priklady z praxe. Oksana Jandova z Technicoat Czech republic, s.r.o.
sdilela zkuSenosti s implementaci bezpec¢nostnich opatreni, které firma zavedla po realné konfrontaci
s kybernetickymi riziky. Miroslav Kuric ze Siemens Ceska republika hovofil o propojeni IT a OT
bezpecnosti ve vyrobnim prostredi.

Diskuse ukézala, ze potfeby malych a stfednich podniku v oblasti kyberbezpecnosti jsou velmi
specifické a vyzaduji cilenou podporu. Akce proto slouzila také jako platforma pro budouci
spolupraci mezi malymi a stfednimi podniky, velkymi firmami, akademickou sférou a verejnymi
institucemi. Toto propojeni komentuje ¢lenka vedeni a reditelka komunikace Ceskych
Radiokomunikaci, a.s. jako hlavniho odborného partnera akce Anna Timova:

“Nejenom verejné instituce, akademickd sféra, ale i malé a stredni podniky jsou dnes ¢im ddl
castéjsim cilem kybernetickych utoktl, presto ¢asto nemaji dostatecné kapacity ani odborné znalosti,
jak se uc¢inné brdnit. Prdvé proto v Ceskych Radiokomunikacich aktivné spolupracujeme s timto
segmentem - nabizime jim nejen nase technologické know-how, ale také poradenstvi a Skoleni.
Chceme, aby i mensi firmy mély pristup k profesiondlnim a dostupnym resenim, kterd jim pomohou
chranit jejich data, systémy i zdkazniky.”

Zaveér akce patril neformadlni diskusi a navazovani kontaktl, v jehoz ramci ucastnici sdileli své
zkuSenosti a moznosti zapojeni do narodnich i evropskych iniciativ na podporu kybernetické
odolnosti.

Série akci Digitdlni transformace a (kyber)bezpecnost je zasazena do kontextu osvetovych aktivit
EDIH Cybersecurity Innovation Hub, ktery je jednim ze Sesti Evropskych center pro digitdlni inovace
(EDIH) fungujicich v Cesku a mezi nimi jedinym se specializaci na oblast kyberbezpecnosti. Osvétové
aktivity I dalsi sluzby EDIH Cybersecurity Innovation Hub jsou poskytovdny s podporou Evropské
unie z programu Digitdlni Evropa a z Ndrodniho pldnu obnovy.

Koordindtorem projektu je univerzitni institut CyberSecurityHubCZ a jednim z partneru sdruzeni
CzechInno, dal$imi partnery jsou Ceské vysoké uceni technické v Praze, Masarykova univerzita,
Vysoké uceni technické v Brné, Regiondlni hospoddrskd komora Brno, Network Security Monitoring
Cluster, Industry Cluster 4.0 a Technologické centrum Praha.

Partnery pro organizaci jihoceské regiondlni akce se stali Svaz primyslu a dopravy CR, Jiho¢esky
vedeckotechnicky park, Jiho¢esky DigiHub a platforma Budéjovice.ai. Odbornym partnerem celé
série jsou Ceské Radiokomunikace.

http://www.ceskenoviny.cz/tiskove/zpravy/ceske-budejovice-hostily-regionalni-akci-o-digitalni-transfo
rmaci-a-kyberbezpecnosti/2689797
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