Operace SECURE: Kaspersky pomaha
INTERPOLu chranit data uzivatelu
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Infostealer je typ malwaru, ktery je navrzen tak, aby extrahoval cenna uzivatelska data,
véetné financnich informaci, prihlasovacich udaju nebo souboru cookie. Ziskana data se
ukladaji do zaznamovych souboru a kyberzlocinci je poté distribuuji v ramci
undergroundové komunity dark webu. Podle udaja tymu Kaspersky Digital Footprint
Intelligence bylo v letech 2023-2024 infikovano raznymi typy infostealeru témeér 26
milionu zarizeni se systémem Windows. V pruméru kazda ¢trnacta infekce infostealerem
vede ke kradezi informaci o kreditni karté.

Zamérem operace, ktera probihala od ledna 2025 do dubna 2025, bylo presné urcit a narusit
Skodlivé kybernetické aktivity souvisejici s infostealery pomoci lokalizace servert, mapovani
fyzickych siti a provadéni cileného odstranovani hrozeb. Operace byla podporovana privatnimi
partnery INTERPOLu, mezi néz patri i spolecnost Kaspersky, kteri sdileli data o skodlivych
infrastrukturach zapojenych do ovladani nebo distribuce infostealert, véetné informaci o ridicich
(C&C) serverech pro sireni malwaru.

V ramci operace bylo prozkouméno témér 70 variant infostealeru a 26.000 souvisejicich IP adres a
domén, pricemz policisté zabavili pres 40 serveru. Po provedeni operace urady informovaly pres
216.000 zjiSténych i potenciadlnich obéti, aby mohly okamzité podniknout prislusné napravné kroky,
napriklad zménit hesla, zmrazit ¢ty nebo zablokovat neopravnény pristup.

Hlavni uspéchy operace SECURE:

* Ve Vietnamu policie zatkla 18 podezrelych a zabavila jim zarizeni v jejich domovech a na
pracovistich. U viidce skupiny nasla pres 300 miliontt VND (11.500 USD) v hotovosti, SIM karty a
firemni registra¢ni dokumenty, coz naznacuje pouzivani schématu otevirani a prodeje firemnich
Gctd.

* Na Sri Lance a na Nauru provedly urady domovni razie, pri nichz bylo zat¢eno 14 osob (12 na Sri
Lance a 2 na Nauru) a identifikovano 40 obéti.

* V Hongkongu policie analyzovala pres 1700 zpravodajskych informaci poskytnutych INTERPOLem
a identifikovala 117 C&C serveru hostovanych u 89 poskytovatelu internetovych sluzeb. Tyto servery
byly pouzivany kyberzloc¢inci jako centraly pro spousténi a rizeni Skodlivych kampani, vCetné
phishingu, online kradezi penéz a podvodl na socialnich sitich.

LINTERPOL naddle podporuje ticinné spolecné akce proti globdlnim kybernetickym hrozbdm.
Operace SECURE opét ukdzala silu sdileni informaci pri narusovdni skodlivé infrastruktury a
prevenci rozsdhlych skod pusobenych jednotliveum i firmdm,” rika Neal Jetton, reditel oddéleni
kybernetické kriminality INTERPOLu.

,Kybernetické hrozby neznaji hranice, a proto by je neméla mit ani mezindrodni spoluprdce na jejich
potlaceni. Soukromé spolecnosti, které bojuji jako obrdnci v prvni linii, shromazduji data o redlnych
kybernetickych hrozbdch a sdileni téchto dat s orgdny ¢innymi v trestnim rizeni pomdhd zastavovat
siteni zjisténych hrozeb. Globdlni kybernetickd bezpecnost je sdilenou odpovédnosti a spolecnost
Kaspersky chvadli roli INTERPOLu jako prostrednika pri sdruzovdni zicastnénych stran, jejichz
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viceprezidentka pro globalni verejné zalezitosti ze spole¢nosti Kaspersky.

Hrozba kradeze informaci nabira v posledni dobé na sile. Sluzba Kaspersky Digital Footprint
Intelligence neustale monitoruje dark web, aby odhalila ukradené prihlasovaci udaje, zvysila
poveédomi o nebezpeci a sdilela strategie pro zmirnéni souvisejicich rizik.

Pokud je zjistén unik dat zpusobeny infostealery, je tieba okamzité podniknout nasledujici
kroky:

 Méte-li podezreni, ze doslo k uniku udaju o vasi bankovni karté, okamzité jednejte: sledujte
oznameni z banky, zablokujte kartu a nechejte si vystavit novou a zménte heslo k aplikaci nebo
webovym strankam banky. Pouzijte dvoufaktorové ovérovani a dal$i metody kontroly totoZnosti.
Pokud dojde k Gniku udajl o Gctu a zustatku, budte obzvlasté ostraziti vii¢i phishingovym e-mailim,
podvodnym SMS a hovorum. Kyberzlo¢inci si vas na zékladé téchto informaci mohou vybrat za obét
cilenych utoki. Pokud méte pochybnosti, obratte se primo na svoji banku.

« Zménte hesla k ohrozenym uctum a sledujte podezrelé aktivity spojené s témito Ucty.

* Provedte na vSech zarizenich kompletni bezpec¢nostni kontroly a odstrante veskery zjistény
malware.

* Jelikoz se infostealery zaméruji na osobni i firemni zarizeni, doporucuje se firmam proaktivné
monitorovat trhy na dark webu a odhalit napadené ucty drive, nez zacnou predstavovat riziko pro
zékazniky nebo zaméstnance. Podrobného pruvodce pro nastaveni monitorovani najdete zde.

Zdroj: Kaspersky

http://www.ceskenoviny.cz/tiskove/zpravy/operace-secure-kaspersky-pomaha-interpolu-chranit-data-
uzivatelu/2689004
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