Komercni banka: utoku e-Smejdu pribyva,
roste ale i pocet vcas odhalenych podvodu
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Kyberpodvody jsou staré jako internet sam. Jak ukazuje pruzkum Komerc¢ni banky, vétSina
Cechti dokaze pokus o podvod rozpoznat. Pfesto zhruba tfem miliontim lidi stale hrozi, Ze
naleti. A podvodnici nespi - pocet utoku od ledna do kvétna letosniho roku vzrostl
meziro¢né o 50 %. Dobrou zpravou ale je, Ze se zaroven dari vice utoku odhalovat - pocet
vCas zastavenych pokusu o podvod vyrazné stoupl. Vyznamnou roli v tom hraje i Komercni
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chranit klienty pred financnimi ztratami.

,Denné monitorujeme stovky tisic platebnich transakci. To, Ze se nam dari ve velkém rozsahu
zastavovat utoky podvodniki, je vysledkem naseho komplexniho pristupu. Kyberbezpec¢nost pro nas
neni jen o technologiich - klademe duraz i na prevenci, vzdélavani, rychlou reakci na nové triky
podvodnikll a médme sehrany tym specialistl, ktery s klienty tvori pevnou obrannou linii.”

Jitka Haubova, ¢lenka predstavenstva a vykonna reditelka pro provoz Komercni banky

86 % z nas se setkalo s pokusem o kyberpodvod

Priizkum ilustruje, Ze kyberpodvodii v Cesku neubyvd, ba naopak. S pokusem o néj se setkalo jiz 9 z
10 Cecht, kazdy desaty z nich pak kviili tomu piisel o finanéni obnos. Jen s podvodnymi e-maily,
které z pruzkumu vysly jako nejcastéjsi nastroj podvodniki, se setkalo 6 289 000 Cechi. Pétici
nejrozsirenéjsich néastroji pak dopliiuji podvodné SMS zpravy, m-platby, mobilni aplikace ale i
romantické podvody.

Uz jen samotny pohyb v online prostredi mize byt pritom pro radu lidi zdrojem nejistoty. U muza to
uvadi 29 %, u zen pak podil vzrusta na 36 %. Rozdily najdeme i mezi vékovymi kategoriemi, kdy

nejjist&jsi si prijdou lidé véku 25 az 34 %, naopak nejcastéji nejistotu pocituji lidé v dichodovém a
predduchodovém véku.

Pravé nejistota spolu s obavami mohou byt divodem, pro¢ se lidé ¢asto rozhodnou pokus o podvod
nehlasit - podobné jako 40 % respondentll, kteri se o takové zkuSenosti nikomu oficidlné nesverili.
Na policii se obraci pouze kazdy desaty a na svou banku jen kazdy ctvrty.

Tri miliony Cechii v nebezpeci

Nejbéznéjsi metody podvodniki, respektive schopnost lidi je véas prokouknout, pruzkum nésledné
ovéroval v praktické zkouSce. Dobrou zpréavu je, Ze vice nez dvé tretiny respondentt pokus o podvod
vCas rozpoznalo, a vyhnulo se tak negativnim nasledkum.

Celym 32 % respondentdl, kteti reprezentuji 2 858 000 Cechil starsich 15 let, v8ak hrozi, Ze
podvodnikiim naleti. Jako nejrizikovéjsi se ukéazaly m-platby nebo ochota vyplnit osobni tidaje na
podezrelé strance mobilniho bankovnictvi, a to navic na nezabezpecené Wi-Fi.



Kdo by ¢ekal, Ze internetova generace bude v odhalovani podvodu nejzbéhlejsi, bude vysledky
pruzkumu zaskocen. Pravé mladi ve véku 15-24 let, kteri se navic v online prostoru chovaji ve vétsi
mire rizikové, jsou totiz vékovou skupinou, ktera simulovanym podvodnikim v réamci pruzkumu
naletéla nejsnaze. Obzvlast ohrozeni jsou pak mladi studenti nebo ti z nich, kteri hledaji praci.

Deepfakes, WhatsApp a podvodné investice

Klienti se ¢im dal ¢astéji stavaji ter¢em sofistikovanych ttoku, které vyuzivaji nejen technické
prostredky, ale i psychologii - Gito¢nici spoléhaji na stres, nepozornost a davérivost. Je tomu jen
nékolik tydnu, co Komer¢ni banka varovala pred novou vlnou podvodu prostrednictvim aplikace
WhatsApp.

Nékteré metody se vSak tési prizni e-Smejdu jiz po desetileti. Podle internich dat KB se nejcastéji
jedna o tzv. phishing, smishing a vishing, pri nichz se ttoc¢nici snazi z obéti vylakat citlivé tdaje ¢i
financi pod rouskou znamych znacek nebo celebrit. Oblibu si u podvodniki ziskéavaji také tzv.
deepfakes, kterym v ramci praktické zkousky ,nalétli” respondenti reprezentujici 512 000 z nas.

Kampan s kyberpriserami

Svou roli v oblasti kyberbezpecnosti hraji i samotné banky, coz potvrzuje i pruzkum. 77 % lidi fika,
Ze je jejich banka aktivni ve zvySovani povédomi o kyberbezpecnosti, nejcastéji formou push
notifikaci nebo e-mailovych upozornéni. Prinos ale maji i osvétové kampané, véetné té, kterou
nedavno spustila Komerc¢ni banka. Nejc¢astéjsi druhy kyberpodvodu se v ni prevtélily do podoby
vlastni ,kyberpriSery” v ¢ele s Phishingérem, Romantrikem nebo Podfakturakem.

5 pravidel, jak se nestat obéti kyberpodvodniku

Ackoli se muze zdat, ze vynalézavost podvodniki je nekonecna, zakladni pravidla zustavaji platna
bez ohledu na aktuélni trendy mezi e-Smejdy. ,NejlepSim néstrojem na ochranu osobnich tdaju a
financi je prevence. Kdyz uz prece jen k nécemu dojde, je treba situaci aktivné resit a sdilet ji s témi,
kdo vdm mohou pomoci, coz je v pripadé pokusl o kyberpodovod nejcastéji banka.

1. Na kazdém pismenku zalezi
Podvodnici ¢asto vyuzivaji velmi podobné adresy k tém skutecnym - napr. drobna zména
jednoho znaku nebo koncovky. Pri pochybnostech na odkaz nikdy neklikejte a radéji navstivte
oficialni web instituce naprimo.

2. Pozor na jazyk
Podvodné zpravy Casto obsahuji zvlastni slovosled nebo neobvyklé vyrazy. VSimejte si i
drobnych jazykovych nuanci - muze jit o znamku automatického prekladu nebo o odesilatele ze
zahranici.

3. Nenalette urgenci
Vyzvy jako ,jednejte do 24 hodin“, ,vas ucet bude zablokovan“ nebo , potvrdte platbu ihned,
jinak ztratite pristup” jsou duvodem k ostrazitosti. Podvodnici spoléhaji na vyvolani paniky,
ktera vede k unahlenému rozhodnuti.

4. Provérujte (ne)vyhodné nabidky



Zni to az prilis dobre na to, aby to byla pravda? Pak se pravdépodobné jedna o podvod. Vyhry v
soutézich, do kterych jste se nikdy nezapojili, extrémni slevy nebo nabidky mimoradnych
investi¢nich prilezitosti patii mezi klasické trumfy online podvodnika.

5. Strhnéte masku
Podvodnici se nezastavi ani pred zneuzitim identity vasich blizkych. Vzdy si proto ovérte jinou
cestou, napr. telefonatem nebo osobné, Ze je zadost o pujcku nebo zaslani jakychkoli osobnich
udajl nezistna.

Vice informaci naleznete na webovych strankach: https://www.kb.cz/cs/podpora/bezpecnost
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