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Praha, 12. cervna 2025 - Do popredi pravidelné statistiky malwaru pro operacni systém
Windows v Cesku se v kvétnu vysplhaly tfi $kodlivé kody, které podle bezpecnostnich
expertu utocnici vyuzili v organizovaném spamovém utoku na ceské uzivatele a uzivatelky.
Cilem utoc¢niku bylo pravdépodobné podporit Sireni infostealeru Formbook, ktery je
vyuzivany ke kradezim prihlasovacich udajt, predevsim hesel. Uto¢nici $kodlivé kédy
nakoupili podle bezpecnostnich expertti na dark webu. Sirili je prostiednictvim podvodnych
e-mailu v ¢estiné a jednotlivé viny utoku mezi sebou ruzné provazovali. Jakmile obéti
otevrely skodlivou prilohu e-mailu, spustily malware, ktery do jejich pocitace stahl dalsi
hrozbu. Vyplyva to z pravidelné analyzy detekcnich dat spolecnosti ESET.

Na zakladé analyzy Skodlivych kddu pro operacni systém Windows dosli bezpecnostni experti k
zévéru, ze Ceské republika byla v kvétnu pod organizovanym utokem. V &ele pravidelné statistiky se
tentokrat objevily v soucasnosti spiSe okrajové skodlivé kddy. Podle bezpec¢nostnich expertu je
utocnici nakoupili na dark webu. Jedna se ve vSech pripadech o malware, ktery dokaze stdhnout do
zaifzeni dals$i Skodlivy kéd - v pripadé Ceské republiky piedeviim nechvalné prosluly infostealer
Formbook, ktery je ur¢eny ke kradezim uzivatelskych dat, predevsim hesel k nasim uc¢tim.

,Neni to poprvé, kdy vSechny dikazy svéd¢i tom, Ze se Ceska republika stala cilem promyslené
spamové kampané z dilny mensiho po¢tu tto¢niku. Leto$ni kvéten byl ale unikatni tim, ze zachycené
utoky na sebe presné navazovaly, byly vedeny v Cestiné a vykazuji jasné znamky vzajemného
propojeni,” rikd Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti
ESET. ,VSechny nejcastéji zastoupené Skodlivé kody mohou utocnici sehnat na cerném trhu, tedy na
dark webu. Jejich tkolem je stahovat do zarizeni dal$i malware. Ke stahovani dalSiho Skodlivého
obsahu dochdzelo v kvétnu ze serveru, odkud utocnici Siti také obavany infostealer Formbook. Ten v
kvétnu navic vykazoval zvySenou aktivitu presné v ¢asech zachycenych spamovych kampani. S
velkou pravdépodobnosti se proto domnivame, Ze hlavni snahou Gto¢niku bylo pravé nasazeni tohoto
infostealeru,“ rika Jirkal.

Ze jde o konkrétni titok na Cesku republiku, dokazuji i e-maily v ¢estiné véetné ¢eskych prekladi
priloh, které obsahovaly zminéné skodlivé kody. Uzivatelé a uzivatelky je v domnéni, Ze oteviraji
prilohu s podrobnostmi o néjaké objednéavce, vpustili do svych pocitacu.

,JiZ v dubnu jsme zaznamenali desitky tisic $kodlivych e-mailfl, které doslova zasypaly Cesko. S
ohledem na to, ze se uto¢nikim evidentné vyplati své toky inovovat a vénovat jim dalsi ¢as na
vylepseni, by méli byt Cesti uzivatelé a uzivatelky nanejvys opatrni pri praci s e-maily a neklikat na
odkazy ani neotevirat soubory prilozené v prilohach, pokud se jedna o nevyzadanou komunikaci.
Spolehlivou ochranou pred infostealery je pak vzdy predevsim bezpecnostni software,” dodava Jirkal.

Zminéné utoky zacaly 12. kvétna. Uto¢nici pouzili $kodlivy kéd Agent.QMG a $ifili jej podvodnym e-
mailem ve Skodlivé priloze s ndzvem Objednavka 250197.vbs.

,Malware Agent.QMG sledujeme v Cesku dlouhodobé a v minulosti se jiZ objevil na pfednich mistech
nasi statistiky. Jeho ukolem je predevsim stahovat z internetové adresy do zarizeni dalsi Skodlivy



kéd. Podobné pak funguje malware Agent.CLE, ktery prevzal pomyslnou Stafetu uz 13. kvétna. I v
tomto pripadé ttocnici zvolili provérenou strategii a malware schovali do souboru, ktery vydavali za
objednavku,“ vysvétluje Jirkal.

Po kratSi prestavce, kterou pravdépodobneé vyuzili k priprave, se utocnici vratili 19. kvétna, a to opét
v utoku, ktery byl provazany s témi predeslymi. Tentokrat pouzili Skodlivy kod Agent.TAY. I tento
malware mél shodné funkcionality se Skodlivym kddem Agent.QMG. Podvodné e-mailové zpravy
tocnici rozesilali stale v ¢esting, priloha vSak méla uz jen obecnéj$i oznaceni POG . 40715CZ25.vbs.
Spolu s nim byl v tomto balicku ukryty i jiz zminény Skodlivy kéd Agent.CLE. Na zavér této série
utoCnych kampani, 20. kvétna, pak utocnici jesté jednou pres e-mail rozsirili samotny malware
Agent.CLE v priloze s nazvem Objednavka omni-x05140001 pdf.bat.

,Infostealer Formbook, kvili kterému utoc¢nici véechny vyse popsané manévry uskutec¢nili, je
povazovany za nastupce v Cesku dlouhodobé piitomného $kodlivého kédu Agent Tesla. Ten zacal
slabnout na konci lonského roku a nyni se ve statistice objevuje v nékolika procentech pripadu.
Infostealery nejsou rizikem jen pro Cesko, proto byl kvétnovy organizovany tok na nase prostiedi
tak neobvykly. Potvrzuje se, Ze i kdyZ Ceska republika neni zemi s vysokym po¢tem potencidlnich
obéti, presto uto¢nikim stoji za to pripravit itok primo ndm na miru. Situaci nadéle monitorujeme,”
dodéava Jirkal z ESETu.

Ackoli je e-mail dnes jen jednim ze zplsobu elektronické komunikace, nadéle zistava jednim z
nejrozsirenéjsich, predevsim ve firemnim prostredi. Spole¢nost ESET préaveé pro firemni zakazniky v
breznu aktualizovala svou platformu ESET PROTECT. Soucasti této aktualizace byla také nova
ochrana proti spoofingu a utokim vyuzivajicich homoglyfy. ESET Cloud Office Security nyni také
obsahuje funkci zpétného stazeni e-mailt, kterda umoznuje rychle odvolat a umistit do karantény
jakeékoli dorucené e-maily, které vyhodnoti jako podezrelé.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustdle se
vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globélni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v



nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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