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Nedavna spolecna studie spolecnosti Kaspersky a VDC Research s nazvem Securing OT
with Purpose-built Solutions (Zabezpeceni OT pomoci specializovanych reseni) prinasi
hloubkovou analyzu soucasného stavu kybernetické bezpecnosti operacnich (provoznich)
technologii (OT). Studie, zalozena na pruzkumu mezi vice nez 250 osobami s rozhodovaci
pravomoci z oblasti energetiky, verejnych sluzeb, vyroby, dopravy a dalSich odvétvi, nabizi
cenné poznatky o klicovych podnikatelskych a technickych trendech ovliviiujicich
prumyslové organizace a také o nejucinnéjsich strategiich zavadénych k reseni
bezpecnostnich problémau.

Pruzkum upozoriuje, Ze financ¢ni dopad naruseni kybernetické bezpecnosti OT je komplexni a
mnohostranny. Organizace musi zvazit Siroké spektrum nakladi, véetné uslych prilezitosti k
dosazeni prijmu, neplanovanych prostoju ve vyrobé, ztrat kvili zmetkiim nebo nedokonc¢enym
vyrobkiim a Skod na zarizeni nebo majetku. Kromé toho zahrnuje celkova finan¢ni zatéz také primé
naklady souvisejici s narusenim bezpecnosti, jako je reakce na incidenty, at uz resené interné nebo
externimi poskytovateli sluzeb, a pripadné platby vykupného.

Po zapocitani vSech téchto faktor témeér 25 % respondentl prizkumu odhadlo, ze kazdy
kyberneticky Gtok by mohl béhem dvou let zpusobit $kody presahujici 5 miliont dolard. Rozlozeni
téchto nakladu se u jednotlivych organizaci a incidentl vyrazné lisi, ale obecné to mé dopad na vice
oddéleni a ovliviiuje jak trzby, tak ziskovost.

Zpréava uvadi, Ze reakce na incidenty tvori asi 21,7 % celkovych nékladu souvisejicich s naru$enim
bezpecnosti, za nimiz nasleduji uslé prijmy s 19,4 %, neplanované prostoje s 16,9 %, opravy a
vymeény zarizeni nebo majetku s 16,8 %, platby vykupného s 12 % a zmetky nebo ztraty zésob z
rozpracované vyroby s 11,9 %. Jako jeden z nejvyznamnéjSich faktorl se jevi zejména neplanované
vypadky, které podle sdéleni 70 % respondentu trvaji obvykle ¢tyfi az 24 hodin. Takova naruSeni
provozu mohou vést k podstatnym ztratam prijmi, Gizkym mistim v internich procesech a snizené
duvére zékaznikll, coz podtrhuje zasadni vyznam robustnich opatfeni kybernetické bezpecnosti OT.

"Nepldnované prostoje mohou pripravit organizace o miliony dolartl, coZ z nich déla kriticky problém
pro prumyslové a vyrobni firmy. Strategie tidrzby pro boj s nezadoucimi odstdvkami sice pomdhaji,
pro posileni kybernetické bezpecnosti je vSak nezbytnad prevence naruSeni, kterd mohou vést k
ndkladnym poruchdm a vypadkim zarizeni. Podcenovdni kybernetickych rizik podkopdvad snahy o
eliminaci prostoji a dosazeni ziskil," komentuje Andrej Strelkov, vedouci produktové rady pro
prumyslovou kybernetickou bezpecnost ve spole¢nosti Kaspersky.

Spolecnost Kaspersky nabizi zékaznikim pouzivajicim OT jedinecny ekosystém, ktery kombinuje
technologie podnikové irovné, odborné znalosti a rozsahlé expertizy. Srdcem tohoto ekosystému je
nativni XDR platforma Kaspersky Industrial Cybersecurity (KICS) uréend pro ochranu kritické
infrastruktury a pramyslovych podnikua. KICS zajistuje ucelené pokryti infrastruktury, opatreni pro
bezpecnou reakci, centralizovanou spravu aktiv, hodnoceni rizik a provadéni auditt a podporuje také



Skdlovatelné zabezpeceni napri¢ komplexnimi, distribuovanymi prostredimi pomoci jednotné
platformy.

Cely dokument Securing OT with Purpose-built Solutions si muzete precist na téchto webovych
strankéach. O reSeni Kaspersky Industrial Cybersecurity se muzete dozvédét vice zde.

O spolecnosti VDC Research

Spolec¢nost VDC Research byla zalozena v roce 1971 a ma sidlo v Southborough ve staté
Massachusetts. Zabyva se pruzkumem trhu a odbornymi konzultacemi se zamérenim na AutoID,
mobilni infrastrukturu, pramyslovou automatizaci, 10T a vestavéné technologie a poskytuje podrobné
analyzy dodavatelium technologii, koncovym uzivatelum a investorum po celém svété. Patii mezi
nejvyznamnéjsi organizace v tomto oboru a poméha svym klientlim ¢init spravné zésadni rozhodnuti
na zakladé detailnich informaci. Nabizi také syndikatni zpravy a klientské konzultace. Diky svym
metodikam dokdaze presné predvidat smér vyvoje, coz ji zajistuje bezkonkurencni vedouci postaveni v
technickych oborech. Mezi jeji prednosti patri také pozornost k detailim a blizké osobni vztahy s
klienty, kterym prinasi unikatni vhled do problematiky.
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