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Kyberbezpecnostni spolecnost ESET pripravila souhrn doporuceni, jak se vyhnout kyber
rizikiim v souvislosti s probihajicimi a chystanymi letnimi festivaly. Pravé bezstarostna
atmosféra muze prispivat k narustu rizik a online podvodu. Kromé skodlivych kédu mohou
lidé narazit i na podvodné vstupenky, rizika plynouci z nezabezpecenych Wi-Fi siti ¢i ze
ztraty mobilniho telefonu. Dusledkem mohou byt jak finan¢ni $kody, tak ztrata osobnich a
citlivych dat, se kterymi mohou utocnici obchodovat na ¢cerném trhu.

Lidé se mohou béhem festivalové sezony setkavat s phishingovymi zpravami v e-mailech, chatovacich
aplikacich nebo SMS zpravach. Zpravy se mohou tvarit jako oficidlni komunikace poradatele Ci
prodejce vstupenek. Cilem podvodniki je vyldkat penize nebo pristupové udaje k dilezitym uctim -
napriklad k tém do bankovnictvi.

,Uto¢nici védi, Ze kdyz se 1idé dobte bavi, ztraceji ostraZitost. Opatrnost pfi ndkupu vstupenek a pri
komunikaci s poradateli je proto namisté, zvlast, kdyz je dnesni komunikace extrémné rychla a vse
mate dostupné na par klinuti. Vzdy proto peclivé ovérujte adresu a profil odesilatele a v
nevyzadanych zpravach neklikejte bez rozmyslu na odkazy ani neotvirejte prilozené soubory. Zvlast
opatrny bych byl u preprodavani vstupenek. Idealni je zvolit si oficidlni a provérenou platformu, pres
kterou i vstupenky z druhé ruky bezpecné zaplatim provérenému prodejci,“ rika Vitézslav Pelc,
tiskovy mluvéi spole¢nosti ESET v Ceské republice.

Rada akci miZe uéastniklim poskytovat ndpomocné mobilni aplikace. I zde je na misté opatrnost pii
jejich stahovani a vyuzivani.

,Festivalové aplikace muze byt skvélym pomocnikem, at uz pro orientaci v programu ¢i ucasti v
ruznych vyzvach a soutézich. Poradatel muze také jejich prostrednictvim zasilat navstévnikum
dulezité notifikace. Pokud je ale stthneme mimo oficidlni obchody, mohou obsahovat $kodlivé kddy.
Proto by si festivalovi ndvstévnici méli pohlidat, odkud tuto aplikaci stdhnou. Uto¢nici mohou
legitimni verze aplikaci ruzné upravovat a maskovat jimi napriklad adware. A i kdyz jeho hlavni
funkci je zahltit vas dotérnou reklamou, ¢asto slouzi jako prostrednik mezi vasim zarizenim a daleko

Vv s

zékladni opravnéni pro pristup k vasim datiim a po navratu zvazit jeji odinstalovani,” rikéa Pelc.

,Dulezité je také zminit riziko v podobé falesnych QR kodi, kterymi mohou Gtocnici jednoduse
prelepit ty oficidlni. Pokud je tak nékde vyvéSen QR kdd k zaplaceni napriklad parkovani, nabiti
telefonu nebo stazeni festivalové aplikace, je na misté urcité opatrnost. Pred naskenovanim QR kddu
si zkontrolujte, zda nezakryva jiny QR kdéd. Po naskenovani se peclivé podivejte na URL adresu a
zkontrolujte, zda je legitimni,” dodava Pelc.

Festivalové arealy Casto nabizeji bezplatné Wi-Fi pripojeni. To sice Setfi data, ale mize byt
bezpecnostnim rizikem - ttocnici mohou odposlouchavat komunikaci nebo ziskat vase prihlasovaci

udaje.

»Pokud mluvime o riziku zneuziti nezasifrované Wi-Fi sité, pouzivdme termin Man-in-the-Middle -



¢lovék uprostred. Uto¢nik se dokaze dostat do komunikace mezi ndmi a serverem, tedy cilovou
strankou, kterou si chceme na internetu zobrazit. Nasledné dokaze sledovat, co na internetu délame.
Pokud verejnou Wi-Fi sit potrebujete pouzivat, snazte se to délat prostrednictvim sité VPN.
Prinejmensim se na verejné Wi-Fi neprihlasujte k zadnym dalezitym Gctim, jako je ten bankovni ¢i e-
mailovy, ani nezadavejte citlivé informace do formularta na webu. To provedte radéji pred data svého
operatora,” rika Pelc.

Kyberneticka rizika se nemuseji objevit jen mezi jedniCkami a nulami. Muze k nim prispét i moznost,
ze telefon zkréatka ztratite nebo vam jej nékdo odcizi. Kvili bezpecnosti by lidé méli také davat pozor,
kdyz telefon nabijeji na verejnych mistech.

,1 kdyZ existence powerbank ndm trochu zjednodusila vécné hledani mista, kde telefon pri
celodennich aktivitdch nebo pod stanem dobijeme, festivaly jsou typem akci, kde ho mame porad pri
ruce a vybijeme ho velmi rychle. Ani naSe powerbanka tak nemusi stacit. Pokud se hudebni fanousci
rozhodnou vyuzit verejné festivalové dobijeci stanice, doporucil bych jim pribalit si tzv. USB Data
blocker, ktery zamezi nechténému prenosu dat ¢i Skodlivého kddu. Vzdy také méjte u sebe vlastni
USB kabel,” doporucuje Pelc.

,V neposledni radé je pak vhodné udélat zalohu dat a ujistit se, ze na svém telefonu pouzivate
spolehlivé zamky a zpusoby potvrzeni - idedlné ovérenim biometrickych daju jako je otisk prstu
nebo snimek obliCeje. Operacni systém zarizeni a vSechny aplikace v ném také aktualizujte na
nejnovejsi verze, hlavné kvuli opravam zranitelnosti a chyb, kterych by mohli Gto¢nici vyuzit. Zvazte i
porizeni spolehlivého bezpec¢nostniho programu, ktery dnes byva uz néc¢im vic nez jen antivirem.
Obsahuje i radu Sikovnych funkci, jako je napriklad vzdalené uzamceni nebo smazani obsahu
zarizeni. Funkci, kterd vam v pripadé ztraty pomuze mobilni telefon najit, si muzete zapnout také v
samotném telefonu,” dodava Pelc z ESETu.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecénosti s pobockami po celém svété. Poskytuje Spickova reSeni digitalni bezpecnosti, ktera
pomédhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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