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Dávejte si pozor na internetovou inzerci, falešné nabídky „výhodných“ investic, nebezpečné
investice do kryptoměn a falešné bankéře nebo policisty…

V poslední době zaznamenávají děčínští policisté narůstající počet případů internetových podvodů,
které se stále častěji objevují i přes opakovaná varování a doporučení. Oběti těchto trestných činů
jsou často důvěřiví lidé, kteří naletí na lákavé nabídky a manipulativní taktiky podvodníků.

V uplynulých měsících děčínští policisté řešili řadu případů využívajících různých podvodných metod,
od falešných investičních příležitostí přes podvodné inzeráty až po sofistikované telefonické podvody
typu vishing či spoofing.

Jednou z častých taktik podvodníků je přilákání na astronomické zisky při minimální investici,
například do kryptoměn či nerostných surovin, následované manipulací k zaslání většího finančního
obnosu, který je poté nevratně odcizen. Příkladem je případ z dubna letošního roku, kdy neznámý
pachatel prostřednictvím falešného inzerátu na sociální síti zneužil podobu známého politika a
nabízel zbohatnutí prostřednictvím investic. Po komunikaci s poškozenou ženou z Děčínska, která
poslala přes 5 tisíc korun na účet podvodníka, následovala série manipulací, při nichž žena poslala
další peníze. Celková škoda dosáhla téměř 19 tisíc korun.

Další případ z května upozorňuje na nebezpečí sdílení přihlašovacích údajů přes neověřené odkazy
na sociálních sítích. Žena z Děčínska se prostřednictvím sociální sítě rozhodla prodat zboží.
Kontaktovala ji zájemkyně o koupi, která prostřednictvím komunikační platformy nabídla zařídit
dopravu přes doručovací společnost. Odeslala jí odkaz, na jehož základě poškozená vyplnila
přihlašovací údaje ke svému bankovnímu účtu. Následně neznámý pachatel z jejího bankovního účtu
rozeslal na účet jedné herní společnosti více než 55 tisíc korun.

Policisté upozorňují na různé formy nelegálního jednání:

- Manipulace s poškozenými pod záminkou výhodných investic do kryptoměn nebo akcií

- Podvodné telefonní hovory s falešnými představiteli bank či policie (vishing)

- Spoofing telefonních čísel či e-mailových adres a napodobení důvěryhodných institucí

- Zasílání a vyplňování formulářů s osobními a bankovními údaji prostřednictvím podvodných odkazů
(phishing)

- Zneužívání inzerátů k získání citlivých informací a přístupů k bankovním účtům

Dalším aktuálním případem je podvod z poloviny května, kdy žena z Děčínska přišla o téměř 40 tisíc
korun poté, co klikla na phishingový odkaz zaslaný v e-mailu. Podobně i v dalších případech se
podvodníci vydávají za zájemce o koupi zboží nebo za zástupce firem, a prostřednictvím podvodných
odkazů a formulářů, zaslaných obětem, získávají citlivé údaje.

Jak se bránit a nenaletět?



- Nikdy nenakupujte kryptoměny na neověřených adresách a nepřevádějte na ně peníze.

- Vždy si ověřte důvod telefonického kontaktu u oficiálních institucí.

- Nesdělujte nikomu přístupové údaje k bankovnímu účtu či platební kartě.

- Nikdy neposkytujte vzdálený přístup k počítači neznámým osobám.

- Buďte obezřetní při klikání na odkazy v e-mailech či zprávách od neznámých odesílatelů.

- Pokud vám někdo nabízí investice nebo finanční produkty, ověřte si jejich legitimitu u oficiálních
zdrojů.

- V případě podezření na pokus o podvod kontaktujte okamžitě svou banku a policii.

Zde naleznete další cenné rady a informace:

Kryptoměny v rukou podvodníků - Policie České republiky
Vishing a spoofing - Policie České republiky
Smishing - Policie České republiky
Falešné výhodné investice - Policie České republiky
Podvod přes inzerát - Policie České republiky
Silná hesla jsou základ - Policie České republiky

Děčínští policisté nadále aktivně prověřují tyto trestné činy a apelují na občany, aby byli ostražití a
chránili své osobní a finanční údaje.
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