Podvody pres internet se mnozi i pres casta
varovani
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Davejte si pozor na internetovou inzerci, faleSné nabidky ,,vyhodnych” investic, nebezpecné
investice do kryptomén a falesné bankére nebo policisty...

V posledni dobé zaznamenévaji décinsti policisté narustajici pocet pripadl internetovych podvodu,
které se stéle Castéji objevuji i pres opakovana varovani a doporuceni. Obéti téchto trestnych ¢inl
jsou Casto duvérivi lidé, kteri naleti na lakavé nabidky a manipulativni taktiky podvodnika.
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od falesnych investicnich prilezitosti pres podvodné inzeraty az po sofistikované telefonické podvody
typu vishing ¢i spoofing.

Jednou z castych taktik podvodniki je prilakani na astronomické zisky pri minimalni investici,
napriklad do kryptomén ¢i nerostnych surovin, nasledované manipulaci k zasléni vétsiho finan¢niho
obnosu, ktery je poté nevratné odcizen. Prikladem je pripad z dubna letoSniho roku, kdy neznamy
pachatel prostrednictvim faleSného inzeratu na socidlni siti zneuzil podobu znédmého politika a
nabizel zbohatnuti prostrednictvim investic. Po komunikaci s poskozenou zenou z Décinska, ktera
poslala pres 5 tisic korun na tcet podvodnika, nésledovala série manipulaci, pri nichz Zena poslala
dalsi penize. Celkova skoda dosahla témér 19 tisic korun.

Dalsi pripad z kvétna upozornuje na nebezpeci sdileni prihlasovacich tdaju pres neovérené odkazy
na socidlnich sitich. Zena z Dé¢inska se prostiednictvim socidlni sité rozhodla prodat zbozi.
Kontaktovala ji zdjemkyné o koupi, ktera prostrednictvim komunikaéni platformy nabidla zaridit
dopravu pres dorucovaci spolecnost. Odeslala ji odkaz, na jehoz zakladé poskozena vyplnila
prihlasovaci udaje ke svému bankovnimu uctu. Nasledné neznadmy pachatel z jejtho bankovniho uctu
rozeslal na ucet jedné herni spolec¢nosti vice nez 55 tisic korun.

Policisté upozornuji na rizné formy nelegélniho jednani:

- Manipulace s poskozenymi pod zaminkou vyhodnych investic do kryptomén nebo akcii
- Podvodné telefonni hovory s faleSnymi predstaviteli bank ¢i policie (vishing)

- Spoofing telefonnich ¢isel ¢i e-mailovych adres a napodobeni duvéryhodnych instituci

- Zasilani a vyplnovéni formularu s osobnimi a bankovnimi udaji prostrednictvim podvodnych odkazu
(phishing)
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- Zneuzivani inzeratl k ziskani citlivych informaci a pristupt k bankovnim G¢tim

Dal$im aktualnim pripadem je podvod z poloviny kvétna, kdy zena z Décinska prisla o témeér 40 tisic
korun poté, co klikla na phishingovy odkaz zaslany v e-mailu. Podobné i v dalSich pripadech se
podvodnici vydavaji za zdjemce o koupi zbozi nebo za zastupce firem, a prostrednictvim podvodnych
odkazu a formularu, zaslanych obétem, ziskavaji citlivé udaje.

Jak se branit a nenaletét?



- Nikdy nenakupujte kryptomény na neovérenych adresach a neprevadéjte na né penize.

- Vzdy si ovérte duvod telefonického kontaktu u oficidlnich instituci.

- Nesdélujte nikomu pristupové udaje k bankovnimu uctu ¢i platebni karté.

- Nikdy neposkytujte vzdaleny pristup k pocitaci nezndmym osobam.

- Budte obezretni pri klikani na odkazy v e-mailech ¢i zpravach od neznamych odesilatelq.

- Pokud vam nékdo nabizi investice nebo finan¢ni produkty, ovérte si jejich legitimitu u oficidlnich
zdroju.

- V pripadé podezreni na pokus o podvod kontaktujte okamzité svou banku a policii.

Zde naleznete dalsi cenné rady a informace:

Kryptomény v rukou podvodnikti - Policie Ceské republiky
Vishing a spoofing - Policie Ceské republiky

Smishing - Policie Ceské republiky

Falesné vyhodné investice - Policie Ceské republiky
Podvod pies inzerat - Policie Ceské republiky

Silna hesla jsou zaklad - Policie Ceské republiky

Décinsti policisté nadale aktivné provéruji tyto trestné ¢iny a apeluji na obcany, aby byli ostraziti a
chranili své osobni a finan¢ni udaje.
http://policie.qgov.cz/clanek/uzemni-utvary-sprava-severoceskeho-kraje-zpravodajstvi-podvody-pres-in
ternet-se-mnozi-i-pres-casta-varovani.aspx
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