Experti NATO na kybernetickou bezpecnost v
Estonsku pracovali na spolupraci

6.12.2022 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Ceska republika se letos icastnila cvi¢eni jiz po dvanacté. Zastupci NUKIB se zapojili nejen
v roli cvic¢icich béhem samotného prubéhu, ale byli i souc¢asti planovaci skupiny, ktera méla
na starosti pripravy cviceni v prubéhu jeho celého planovaciho cyklu.

Za vojenskou c¢ast méli pripravu a koordinaci cviceni na starosti prislusnici Velitelstvi kybernetickych
sil a informaénich operaci Arméady Ceské republiky (ACR). Kromé cvi¢icich ze zminéného velitelstvi
ACR se za vojenskou ¢&st v ramci prohlubovéni spoluprace zi¢astnili i zastupci narodnich gard
americkych statli Missouri, Nebrasky a Texasu.

Cyber Coalition je zalozeno na komplexnim a realistickém scénari, kdy se silny aktér snazi ohrozit
misi Aliance a dosdhnout svych cili provadénim pokrocilych a sofistikovanych kybernetickych
operaci. Jejich reseni si vyzaduje koordinaci a spolupréci zu¢astnénych expertu NATO, jeho
¢lenskych statt a partneru. Scéndr tak pomaha pripravit kybernetické obrance na skute¢né
kybernetické vyzvy, véetné utoku na kritickou infrastrukturu i naru$eni ¢innosti prostredka NATO a
spojencl béhem operaci. Cvi¢eni vyuziva mimo jiné virtualizované prostredi Cyber Range, které
simuluje sitovou infrastrukturu a pridava tak cviceni na autenticité.

Scénar letosniho ro¢niku byl zasazen do prostredi vojenské mise ve fiktivni zemi Andvaria. Stejné
jako v predchozich letech, i letos ucastnici resili ikoly zamérené na procesni a koordinacni aspekt
spoluprace. Nedilnou soucasti cviceni vsak byly i technické vyzvy, které reflektovaly aktualni
bezpecnostni trendy. S cilem dal$iho vyvoje prostredku a kapacit a testovani novych konceptu byla i
letos do cviceni zarazena tzv. experimentace. Jednalo se napriklad o vyuziti umélé inteligence s cilem
celeni kybernetickym hrozbdm, testovani standardizace informaci a jejich sdileni a neposledné pak i
vyuziti technologie CTI (Computer Telephony Integration) s cilem utvareni situacniho povédomi.

Prestoze exekuce cviceni oficialné skoncila, nas koordinacCni tym velka ¢ast prace teprve Ceka.
Cyklus kazdého cvic¢eni v sobé zahrnuje i diskuse o implementaci veskerych zjisténych poznatku. Ty
budou probihat v nasledujicich tydnech na narodni i alian¢ni Grovni.
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