Projekt ocenény v soutézi Brno Ph.D. Talent
pracuje na analyze webu pomoci automatové
teorie a je nejrychlejsi na svete

26.5.2025 - | Vysoké udeni technické v Brud

Projekt Davida Chocholatého vychazi z aplikované matematiky a informatiky. Jeho cilem je
zlepsit kyberbezpecnost pomoci inovativnich metod vyuzivajicich automatové technologie a
reseni omezeni nad retézci - tzv. string solving.

Vv

zranitelnosti pri prihlasovani se do aplikaci webového bankovnictvi a dalSich. Ovérujeme, ze kdyz
uzivatel vyplni udaje do formuléare, nemohl nikdo tato data odcizit nebo zneuzit - napriklad je smazat
nebo preprodat,” vysvétluje doktorand.

Pravé k tomu na FIT VUT vyuzivaji string solvingu, ktery nadale zlepsuji a vyvijeji zapojenim metod
automatovych technologii. Automaty jsou reprezentace procesu a je jimi mozné kédovat postupy ¢i
algoritmy. ,Jsme schopni zjistit, zda v takovém automatu, ktery modeluje prubéh programu, existuje
vztah oznaCovany za Skodlivy,” pokousi se priblizit vyzkumnik.

Projekt se primarné zabyvé zvySenim bezpecnosti na webovych strankach, vyuziti ale mize najitiu
zvySeni bezpecnosti administratorského rozhrani pro spravu serverd, jako je Amazon Web Services.
,Kdekoliv bézi aplikace, v niz uzivatel vypliuje do prazdnych poli text, tak je to jeden z moznych cilu
hackera,” vysvétluje.

Teorie automatu

Jde o studium matematickych vlastnosti abstraktnich stroju vCetné vypocetnich problému. Automaty
modeluji procesy - algoritmy ¢i programy. Umoziuji efektivnim zplisobem a s minimalnim mnozstvim
dat popsat dany proces. Typicky jde o graf modelujici stavy a prechody mezi nimi.

Néstroj pomuze uzivatele chranit pred nejznaméjsimi problémy webovych aplikaci, jako je treba
cross-site scripting. Tento typ itoku umoznuje vkladat Skodlivé skripty do webovych stranek, které
se zobrazuji ostatnim uzivatelim. Dochdazi tak k ohrozeni citlivych dat véetné hesel. Muze ale nalézt
uplatnéni i pri analyze pristupovych strategii k webovym sluzbam ¢i analyze modelt programu pro
letectvi.

David Chocholaty pri slavnostnim prevzeti ceny Brno Ph.D. Talent z rukou zastupitelky mésta Brna
Anny Putnové. | Autor: Vaclav Konicek

Na vyvoji nastroje proto tym spolupracuje také s leteckou spolecnosti Honeywell Aerospace. Experti
zde modeluji ridici systémy do kokpitt letadla Airbus. ,Na nés je pohlidat, zda jsou tyto programy
spravné. Generujeme automatické testy, které ovéruji, ze vSechny tyto programy jsou bezpecné a
nenachazi se v nich chyba. Pilot tak treba nedostane pokyn k vypnuti motoru, pokud by to ohrozilo
bezpecnost letu,” dodava.

Metoda, kterou na FIT VUT vyvijeji, je aktualné nejrychlejsi na svété. , Existuji globalné uznavané
databaze problému, které string solver umi resit. A k jejich reSeni se poradaji i soutéze - my jsme v
roce 2024 vyhrali soutéz String Solving - konkrétné divizi SMT-COMP 24. Vypocetnich problému
jsme ve srovnani se vSemi ostatnimi nastroji na svété vyresili nejvice, nejrychleji a s nejmensimi
vypocetnimi zdroji. A to presto, Ze nastroj vyvijime pouze dva roky, zatimco ostatni technologie



vznikaly desetileti,” rika Chocholaty.

Duvodem tspéchu je podle néj vyuziti inovativnich metod a aplikace automatové teorie do praxe.
,Vétsina nastroju automaty nepouziva, jsou povazovany za tézkopadné a neefektivni. My v nasem
vyzkumu ukazujeme, ze pokud jsou implementovany kvalitné a spravné, dokazou byt efektivnéjsi nez
existujici metody. Ty uz jsou staré a vyzkousené, proto rada z nich vycerpala prostor pro zlepSovani a
optimalizaci,” popisuje.

Naéstroj, ktery na zakladé metody automatové teorie nyni na FIT VUT vznikd, se jmenuje Z3-Noodler
a automatova knihovna Mata. ,Snazime se, aby nas nastroj byl nejen co nejrychlejsi, ale i
aplikovatelny na realné problémy. Je to velmi obecna metoda, ktera dokaze pokryt skalu problému -
nejen ty, které jsme zminili. Potencial uplatnéni tohoto reseni je témér nekonecny. Dokazal by vydat
na nékolik zivotd. Je to prilezitost pro mé i moji vyzkumnou skupinu. Ted mizeme tuto vizi posunout
i do praxe,” zhodnotil doktorand.

,Ocenéni v soutézi Brno Ph.D. Talent neni jen osobni uspéch. Je to potvrzeni, ze muj vyzkum ma
praktické vyuZziti a smysl. Je to majak, Ze timto smérem ma smysl pokracovat, protoze hodnotu
projektu vidi nejen lidé v akademické sfére, ale i v praxi. A ja mam moznost zlepsit kyberbezpecnost
pro vSechny lidi pracujici na pocitaci pripojeném k internetu,” uzavrel Chocholaty.
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