Biometrie pod palbou hackeru: Utoky na
industrialni sité lamou rekordy
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Hrozby podle odvétvi

Biometricky sektor byl terCem ttoku vice nez kterakoli jina vertikalni odvétvi (Skodlivé objekty byly
zablokovany na 28,1 % pocitacu ICS), nésledovala automatizace budov (25 %), energetické zarizeni
(22,8 %), stavebni zarizeni (22,4 %), inZzenyrska zarizeni (21,7 %), ropna a plynarenska zarizeni (17,8
%) a vyroba (17,6 %).

Hlavni zdroje hrozeb

Kybernetické hrozby v oblasti operacnich technologii (OT) zlistavaly na zaCatku roku 2025
ruznorodé, pricemz hlavnim zdrojem kybernetickych rizik pro pocitace OT byly stéle hrozby $irici se
pres internet (tyto hrozby byly blokovany na 10,11 % pocitac¢a ICS), ndsledované e-mailovymi klienty
(2,81 %) a vyménitelnymi médii (0,52 %).

Kategorie skodlivych objektu

Nejrozsirenéjsimi kategoriemi blokovanych $kodlivych objektl byly $kodlivé skripty, phishingové
stranky a také zdroje ze seznamu zakazanych nebezpecnych webovych stranek.

,V prvnim ¢tvrtleti roku 2025 se podil pocitact ICS napadenych malwarem sitenym pres internet
poprvé od zacatku roku 2023 zvysil. Internet tak zistdvd primdrnim zdrojem hrozeb pro pocitace
ICS. Hlavni kategorie hrozeb z internetu jsou zndmé nebezpecné internetové zdroje, skodlivé skripty
a phishingové stranky. Skodlivé skripty a phishingové stranky jsou hlavni kategorii malwaru
pouzivaného k pocdatecni infekci pocitacu ICS - funguji jako prenaseci dalsi faze malwaru, jako je
spyware, kryptominery a ransomware. Ndrust internetovych utoki na ICS zduraznuje kritickou
potrebu pokrocilé detekce hrozeb pro boj se sofistikovanymi malwarovymi kampanémi,” komentoval
Jevgenij Goncarov, vedouci oddéleni Kaspersky ICS CERT.

Aby byly pocitace OT chranény pred ruznymi hrozbami, odbornici spolecnosti Kaspersky doporucuji:

[1] Servery pro dohledové rizeni a sbér dat (SCADA), (historizacni) servery pro ukladani dat, datové
brany (OPC), staciondrni pracovni stanice inZenyri a operdtort, mobilni pracovni stanice inzenyru a
operdtort, rozhrani ¢lovék-stroj (HMI), pocitace pro spravu siti operacnich technologii (OT), pocitace
pro vyvoj softwaru prumyslovych ridicich systémti (ICS).

Kompletni zprava o hrozbach pro ICS za 1. ¢tvrtleti 2025 je k dispozici zde.

https://www.ceskenoviny.cz/tiskove/zpravy/biometrie-pod-palbou-hackeru-utoky-na-industrialni-site-1
amou-rekordy/2677268
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