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,02 jako prvni v Cesku nasazuje kvantové odolné zabezpeceni sité. Nova technologie chrani
paterni sit pro mobilni a datové sluzby pred hrozbami budoucnosti. Reagujeme tak na
rostouci rizika spojena s rozvojem kvantovych pocitacu,” rika Jakub Votava, reditel
architektury a rozvoje siti 02.

Nova nejvyssi bezpeénostni vrstva chrani sitové propojeni mezi dvéma hlavnimi datovymi centry v
Praze, jez poskytuje spolecnost CETIN. Tato centra jsou zakladnimi piliti celé sité O2 a zajiStuji
provoz hlavnich systému mobilnich i datovych sluzeb vCetné LTE, 5G, VoLTE a IoT siti.

,Kryptografie je zdkladnim stavebnim kamenem bezpecnosti v digitdlnim svété, at jiz jde o
bezpecnou komunikaci na internetu, elektronické podpisy, ovérovani identity, zabezpecené ukldddni
dat a mnoho dalSich aplikaci. Nasazeni novych technologii jako je kvantova distribuce klice a post-
kvantovd kryptografie, odolnych i proti budoucim hrozbdm vyuzivajicich kvantové pocitace, vnimdam
jako zdsadni krok O2 k zajisténi dlouhodobé ochrany informaci,” ¥ika Radek Sichtanc, feditel
bezpecnosti 02.

,Verime, Ze se kvantové pocitace budou v budoucnu vyuzivat pro bohulibé cile, ale musime byt
pripraveni i na tu eventualitu, Ze tato prelomovd technologie se bude vyuzivat k nekalym tceltim,”
uvedl Vladimir Filip, reditel rozvoje siti CETIN a.s. ,Bezpecnost dat nasich klientt je pro nds
naprosto klicovd, a pravé proto musime byt pripraveni nejen na hrozby soucasné, ale i na ty, které
mohou prijit v budoucnu - a v kazdém pripadé zajistit diivérnost a integritu dat, stejné tak jako jejich
nepretrzitou dostupnost.”

Kvantové pocitace predstavuji hrozbu soucasné digitalni bezpecnosti a mohou v blizké budoucnosti
zménit pravidla hry v oblasti Sifrovani. Zatimco klasické pocitace by potrebovaly na prolomeni bézné
pouzivanych Sifrovacich metod miliardy let, kvantové technologie slibuji, ze tyto tkoly zvladnou
béhem nékolika hodin nebo dni. Proto je potreba pripravit se na budouci bezpec¢nostni hrozby jiz
nyni.

Jak konkrétné nové kvantové Sifrovani mobilni sité funguje? Spole¢nost CETIN nasadila pro O2 sit
technologii distribuce kvantovych kli¢u a propojila optickou linkou, zabezpec¢enou témito klici,
dvé hlavni datova centra v Praze. Tento krok prispéje k jesté vétsi bezpecCnosti dat ulozenych v
datovych centrech. Opticka linka propojujici datovéa centra je dlouhda 25 kilometru, pouzita
technologie vSak umoziuje zabezpecCené prenosy dat az na vzdéalenost 120 kilometrd.

Spolec¢nost CETIN investovala do vybaveni datovych center zarizenimi pro distribuci kvantovych
klict vys$si miliony korun. Zabezpeceni vyuziva metodu QKD, tedy distribuci kvantového klice
(Quantum Key Distribution). Na této metodé spolupracuje CETIN s partnerem ID Quantique. Tato
vycarské spole¢nost, nyni sou¢ast IonQ, vznikla v roce 1990 vyélenénim z Zenevské univerzity.

“Jsme radi, Ze muzeme spolupracovat se spolecnosti CETIN na rozvoji zavadéni kvantové
bezpecnych technologii. Nabizime snadno nasaditelny a ndkladové efektivni pristup k dlouhodobému
zabezpeceni sitové infrastruktury,” uvadi Gregoire Ribordy, generalni reditel spole¢nosti ID
Quantique.



Na rozdil od dnesnich pocitacu, které vyuzivaji k vypoctim jednicky a nuly, pouzivaji kvantové
pocitace tzv. qubity, které zvladaji kombinovat obé hodnoty najednou. Diky tomu mohou kvantové
pocitace provadét vypocCty vyrazné rychleji.

Zabezpeceni pomoci kvantového Sifrovani funguje tak, ze Sifrovaci kli¢ se mezi dvéma stranami
predava prostrednictvim specialni kvantové linky, kde kazdy pokus o odposlech okamzité zméni
prenasena data a prijemce to pozna. Pokud je kli¢ narusen, zahodi se a vytvori novy, takze tto¢nik
nema $anci ziskat citlivé informace. Diky tomu je vyména kli¢t v kvantové kryptografii povazovana
za velmi bezpecnou, protoze kazdy pokus o naruseni je ihned odhalen a data zistavaji chranéna.
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O spolecnosti CETIN

Spolecnost CETIN vlastni, provozuje a modernizuje nejvétsi sit elektronickych komunikaci
pokryvajici 99,6 % populace Ceské republiky. Poskytujeme infrastrukturni sluzby pevnych a
mobilnich siti, datové sluzby pro korporatni sité a pronajem datovych center a zajiStujeme
mezinarodni hlasové sluzby, a to pro domaci i zahrani¢ni poskytovatele. CETIN je ¢lenem skupiny
PPF.
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02 je nejvétsim poskytovatelem telekomunikacnich sluzeb na ceském trhu. V soucasnosti poskytuje
sluzby prostrednictvim témér osmi milionti mobilnich a pevnych linek, coz z néj ¢ini jednoho z
vedoucich poskytovateld plné konvergentnich sluzeb v Evropé. Zdkaznikiim mobilnich sluZeb nabizi
02 nejmodernéjsi technologii LTE, jako prvni v Cesku spole¢nost spustila také plnohodnotné 5G.
Znacka O2 pro zdkazniky neznamenad jen telekomunikace. O2 je schopna vyhovét i tém

cloudovych sluzeb v datovych centrech o celkové rozloze 7 300 metru ¢tverecnich. Tato datova
centra jako prvni v CR a stfedni Evropé ziskala certifikaci tirovné TIER III.
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