Podvod pri prodeji zbozi na internetu stal
Zzenu 270 tisic korun
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Nenalette podvodnikovi i vy.

Prodejem TDK Kazet si na bazarovém portale chtéla privydélat 48leta zena z Prahy vychod Misto
penéz, které mély prijit na jeji ucet vSak prisla o 270 tisic korun.

O tom, ze takovych podvodl na bazarovych a inzertnich portalech stéle pribyva vas informujeme a
varujeme vas pravidelné. Stejné tak vas informujeme o aktuélnich a novych hrozbéch a trikach
podvodniku na internetu a ve virtualnim prostredi. Jejich techniky a legendy jsou stéle vice
propracované a promyslené.

Dulezité rady a informace:

https://www.policie.cz/clanek/nepindej.aspx
https://www.policie.cz/clanek/preventivni-informace-falesne-vyhodne-investice.aspx
https://www.policie.cz/clanek/vishing-a-spoofing.aspx

Velkou vyhodou pro pachatele v internetovém prostredi je anonymita. Nikdy nevite, kdo opravdu
sedi za druhym pocitacem a s kym si dopisujete nebo jednéte. V poslednich nékolika mésicich se ale
nejvice setkavame s podvody na bazarovych a inzertnich portélech. Scéndr je vzdy stejny nebo velmi
podobny. Prodavajici (nasledné poskozeny) nabizi k prodeji. napr. autosedacku, helmu na kolo,
pouzitou pracku, obleceni apod., nasledné jej kontaktuje podvodnik , ktery vystupuje jako kupujici,
ktery ma o danou véc zdjem. Ten ale nasledné posle odkaz na vyzvednuti penéz nebo na odkaz, ktery
vypadad jako skutecna stranka prepravni spolecnosti. Tam poskozeny vyplni tdaje ke své karté a
misto vydélka, prijde o nemalé penize, nékdy tisice nékdy i statisice.....

O tom, jak lehce muze byt ¢lovék podveden a okraden presvédéila pravé i 48letd zena.

Poskozena na bazarovém portéle zbozi vystavila a na inzerat se ji zanedlouho ozvala neznama osoba,
ktera chtéla kazety zakoupit. Nasledné byl poskozené prodavajici zené zaslan email s odkazem, ktery
se tvaril jako skutec¢ny odkaz prepravni spolecnosti, ale nebyl. Po otevieni odkazu, ale prodavajici
zacCala vyplnovat udaje ke své platebni karté, coz samoziejmé, v pripadé, kdy vy néco prodavate, neni
standardni. Nezndmy pachatel pak z jejiho ucCtu v péti platbach odc¢erpal 270 tisic korun.

Poté poskozend celou véc oznamila na policii. Policisté ve véci zah4jili ikony trestniho rizeni pro
precin neopravnéné opatreni, padélani a pozménéni platebniho prostredku, neopravnény pristup k
pocitacovému systému a nosic¢i informaci a podvodu. V pripadé dopadeni pachateli hrozi az 8lety
trest odnéti svobody.

Pokud i vy prodavate jakékoliv zbozi na internetovém ¢i bazarovém portale, musi vam zaplatit druha
strana, tedy kupujici. Nikdy proto nevypliujte tidaje z vasi platebni karty nebo pristupové udaje k
vasemu internetovému bankovnictvi, kdyz vas kupujici kontaktuje nebo zasle odkaz, kde tidaje mate
vyplnit. S nejvétsi pravdépodobnosti se jedna o dalSiho podvodnika, ktery ma své kroky velmi dobre
napldnované a ma jediny cil.... okrast vas....

Par preventivnich, ale velmi dulezitych rad na zavér.

JAK SE BRANIT INTERNETOVYM PODVODNIKUM
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