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Orientace v kybernetické bezpecnosti pro Cistou energetiku

S rostoucim propojenim energetickych systému se zvysuje riziko kybernetickych hrozeb.
Zranitelnosti v platformach pro spravu energie mohou mit dalekosahlé dusledky, od ohrozeni
osobnich udaju az po destabilizaci samotné sité. Spolecnost SolaX Power proto vyvinula v podobé
svého reseni SolaXCloud robustni systém kybernetické bezpecnosti, ktery klade diraz na ochranu
dat i integritu systému a chrani uzivatele platformy pred témito nové vznikajicimi riziky.

,Kybernetickd bezpecnost je pdteri ekologické energetické revoluce," uvedl reditel pro inteligentni
energetiku ve spole¢nosti SolaX Power Kevin Xiao. ,Prostrednictvim SolaXCloud nezvysujeme jen
energetickou ucinnost - chranime také kritickou infrastrukturu ve sluzbdch udrzitelné budoucnosti.

Soulad se smérnici NIS2 pro zvyseni kybernetické odolnosti

Res$eni SolaXCloud bylo precizné vyvinuto tak, aby spliiovalo ptisné pozadavky smérnice NIS2.Diky
tomu platforma odpovida standardim EU pro kybernetickou bezpecnost a ochranu kritické
infrastruktury. Smérnice NIS2 zdlraznuje v ramci pokracujiciho Gsili EU o zvy$eni kybernetické
odolnosti potrebu robustnich a proaktivnich opatreni v oblasti kybernetické bezpecénosti ve vSech
odvétvich, ktera jsou zavisla na propojenych technologiich, tedy i v energetice.

Spolecnost SolaXCloud navic dodrzuje pozadavky mezinarodnich predpisu v oblasti bezpecnosti dat
a ochrany soukromi, jako je systém rizeni bezpecnosti informaci ISO/IEC 27001, GDPR (General
Data Protection Regulation, Obecné narizeni o ochrané osobnich udaju), PSTI (Product Security and
Telecommunications Infrastructure Regulations, Zékon o bezpecCnosti vyrobku a telekomunika¢ni
infrastrukture) a CCPA (California Consumer Privacy Act, Zakon o ochrané osobnich udaju ob¢ant
statu Kalifornie), a aktivné tak prijima osvédcené postupy v oboru, aby zajistila bezpec¢nost, shodu s
predpisy a spolehlivost platformy.

Viceurovinové reseni kybernetické bezpecnosti

Bezpecnostni framework SolaXCloud od spolecnosti SolaX tvori tri hlavni pilite: soulad s predpisy,
technologie a ekosystémova spoluprace. Diky témto pilifum zustava platforma stale bezpecna a
odolna vuci vyvijejicim se kybernetickym hrozbém.

Pokrocilé bezpecnostni technologieSolaXCloud zajistuje robustni ochranu pred vnéjsimi i vnitrnimi
hrozbami diky architekture nulové davéry (Zero Trust Architecture), end-to-end Sifrovani,
viceuroviiovému rizeni pristupu a systémum detekce naruseni (IDS/IPS). BezpeCnostni technologie
platformy dale integruje firewally webovych aplikaci (Web Application Firewalls, WAF) a ochranu
proti DDoS pro zabezpeceni proti kybernetickym tutokiim, zajiSténi nepretrzitého provozu a ochranu
uzivatelskych dat.



Ekosystémova spolupraceSpolecnost SolaX Power spolupracuje s prednimi organizacemi
zabyvajicimi se kybernetickou bezpecnosti za ucelem sdileni informaci o hrozbach a podpory
neustalého vyvoje standarda zabezpeceni internetu véci v energetice. Podporou otevreného
ekosystému SolaX zajiStuje vyvoj platformy SolaXCloud ve shodé s nejnovéjSimi pokroky v oblasti
zabezpeceni a zachovani agility pri reSeni novych a vznikajicich hrozeb.

Certifikace jako dukaz vynikajiciho zabezpeceni

Platforma SolaXCloud ziskala nékolik prestiznich certifikaci, které potvrzuji jeji zavazek poskytovat
bezpecnou, kompatibilni a odolnou platformu pro energeticky management:

* ISO 27001 - Systém managementu bezpecnosti informaci

* SOC 2 - Service Organization Control (Kontrola systému a organizace) pro ochranu a integritu dat
* ETSI EN 303 645 - Standard kybernetické bezpecCnosti pro spotrebitelska zarizeni IoT

* Soulad s PSTI - Britsky zakon o bezpecnosti vyrobku a telekomunikac¢ni infrastrukture

Tyto certifikace potvrzuji vyjimecné bezpecnostni kvality platformy SolaXCloud a prokazuji, Ze tato
platforma dodrzuje osvédcené mezinarodni postupy pro ochranu kritickych dat a infrastruktury.

Podpora transparentnosti a budovani duveéry

Spolecnost SolaX Power véri, ze klicem k budovani dlouhodobé divéry zékazniku je transparentnost.
Pristup platformy k bezpecnosti prostrednictvim jasného a komplexniho rdmce proto popsala v bilé
knize SolaXCloud Security White Paper. Poskytnutim podrobnych bezpec¢nostnich smérnic, vcetné
osvédcenych postupu pro ochranu dat a prevenci hrozeb, umoznuje spolecnost SolaX svym
zékaznikim chrénit vlastni systémy a zaroven zajistuje, Ze pro né SolaXCloud zlstane duvéryhodnym
partnerem ve svété energetického managementu.

,~Dobre vime, Ze Cistd energetika neni jen o snizovdni uhlikové stopy - stejné tak jde o budovani
n x

divéry v digitdlni systémy, na nichz funguje," rekl Kevin. ,Nds diiraz na bezpecnost odrdzi nasi
oddanost inovacim i zodpovédnost."

Pro vice informaci o strategii kyberbezpecnosti SolaXCloud a plnou verzi bilé knihySolaXCloud
Security White Paper se laskavé obratte na adresu info@solaxpower.com.

Spolec¢nost SolaX Power je vzdy pripravena poskytovat bezpecnd, spolehliva a inovativni reseni pro
chytrou energetiku a poméahat tak zakaznikiim s duvérou vykrocit do budoucnosti Cisté energie.

KONTAKT: Cheer Chai, cheer.chai@solaxpower.com
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xcloud-nabizi-reseni-v-souladu-se-smernici-nis2/2674068
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