Dvacet let ochrany soukromi
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Ceny Velkého bratra (Big Brother Awards) porada neziskova organizace Iuridicum
Remedium (IuRe) sidlici v Praze 7. Tym IuRe dlouhodobé zprostredkovava bezplatnou
pravni pomoc lidem, které ohrozuji dluhy ¢i exekuce, od roku 2005 se vSak vénuje i
ochrané soukromi a digitalnim praviim. Prvni ¢eské Ceny Velkého bratra se tak uskutecnily
poprvé pravé tehdy - v Divadle Na Zabradli je moderoval v té dobé neznamy herec Tomas
Méchacek... Béehem let se ménili moderatori, porota, mista konani i jednotlivé kategorie. V
néjaké formé vsak Ceny Velkého bratra kazdy rok probéhly, a tak bylo letos mozné
usporadat rocnik s neuvéritelnou jubilejni cislovkou 20. I do dvacatého rocniku, ktery
rozhodl o téch nejvétsich slidilech za rok 2024, mohl adepty na ocenéni nominovat kazdy:
skrze formular prislo od verejnosti nékolik desitek tipu.

Zustatky na uctech, ale i dohled nad détskou stravou

Mezi nominovanymi se objevilo tieba Ministerstvo prace a socialnich véci. To prosadilo novelu
zdkona o pomoci v hmotné nouzi, kterd uklada bankam povinnost sdélovat informace o zustatcich na
bankovnich uctech zadateld. Toto prolamovani bankovniho tajemstvi bylo pritom od pocatku
predmétem kritiky Nejvyssiho soudu i Ufadu pro ochranu osobnich tdaji.

V nominacich ale nechybéla ani dalsi ministerstva: v kategorii Vyrok Velkého bratra byl nominovan
treba ministr zdravotnictvi Valek, podle kterého by do budoucna mohli pacienti ziskat chytré
hodinky, pokud by souhlasili s vyuzitim dat z tohoto ,chytrého néstroje”.

Soukromy sektor byl pak v nominacich zastoupen treba taxisluzbou Uber, ktera dostala v
Nizozemsku pokutu ve vy$i 290 milionli eur za to, Ze v rozporu s pravidly Evropské unie posilala
osobni tdaje evropskych taxikaru do Spojenych statli. Mezi informacemi o platbach a poloze pritom
nechybély v nékterych pripadech ani trestni a zdravotni udaje ridicu.

O umisténi zabojovaly i tuzemské Skolni automaty HappySnack, které je mozné vyuzit pouze se
specidalni kartou: platit hotové nejde, naopak rodice zde skrze aplikaci sleduji, co si déti v automatu
kupuji.

Z mnoha nominaci ale vybirala porota i v prikladné kategorii: na Pozitivni ocenéni za ochranu
soukromi byli navrzeni treba studenti, kteri se vzbourili proti ukonceni fyzické karty ISIC a jejimu
nahrazeni aplikaci, ¢i némecka spolkova zemé Slesvicko-Hol$tynsko. Ta se rozhodla pro systémovy
prechod verejné spravy od produkti Microsoftu na open source reseni, jako je Linux ¢i Libre Office.
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»Hlavné neztratit tvar
Deviticlennd porota tak vzhledem k mnozstvi nominaci opét neméla rozhodovani jednoduché.
Nakonec se vSak odbornici a odbornice pusobici v oblasti médii (Jan Cibulka, Kldra Votavova), prava
(Monika Hanych, Jan Matejka), kyberbezpecnosti (Pavel Rizicka, Zuzana Pechovd) a obCanského
sektoru (Eduarda HekSova, Oldrich Kuzilek, Jan Voboril) vyslovili jasné:

V kategorii Dlouhodoby slidil prirkli vitézstvi Ministerstvu vnitra, které se snazi obejit regulaci
vyuzivani systému na rozpoznavani tvari. Ignoruje totiz pojistky v dlouho schvalovaném evropském
narizeni o umélé inteligenci (Al Act), které automatizované rozpoznavani tvari ve verejném prostoru
v realném case az na vyjimky zakazuji - kdyz uz ma byt vyuzito, mélo by se tak vzdy dit az po
povoleni nezavislym soudem. Ceské ministerstvo vak tuto zakladni pojistku postavilo na hlavu, kdyz



pro vyhledavani urcitych skupin osob nebude treba konkrétni povoleni soudu. Takovy postup 1ze
pritom prirovnat k situaci, kdy by soud povolil vyuziti odposlechi bez ohledu na to, v jaké véci a ve
vztahu k jakym osobam by mély byt provadény...

Je to jiz ponékolikaté, co se rozpoznavani tvari objevilo v Cenach Velkého bratra. V lonském roce
byla za biometrickou databézi udélena anticena policii. Pred par lety ,uspéla“ se snahou otevrit
cestu k vyuzivani technologie na rozpoznavani obliceje i Bezpecnostni informacni sluzba. Ve stejném
roce vSak naopak ziskala pozitivni ocenéni prazska magistratni koalice, ktera rozpoznéavani obliceju v
ramci méstského kamerového systému odmitla.

Béhem breznového slavnostniho vecera nicméné u symbolického predani ocenéni panovala uvolnéna
atmosféra: improvizaéni soubor Nevyzadana rada glosoval predani ceny dlouhou rozpravou o tom,
jak béhem postupného vyvoje dohledovych technologii nutné ztracime svoji ,tvar”. Tvari v tvar
dystopickym népadam tak zatim alespon neztracime smysl pro humor.

Nakup na veceri doporucovan jako film na Netflixu

V kategorii Firemni slidil nejmenovala porota konkrétniho ocenéného, cena byla udélena Siroce
,obchodnim retézctim s potravinami za slevové aplikace”. Do vyuzivéani téchto aplikaci jsou tlaceni
zékaznici v ruzné mire, vzdy je vSak vyuzivani aplikace spojeno s rozsahly shérem osobnich tdaju a
jejich naslednym sofistikovanym vyuzitim. Tato data pak mohou byt propojovana s daty z dalSich
datasetl a vyuzivana k cileni reklamy.

Sam reditel sité Albert ostatné pred par lety prirovnal slevové aplikace k Netflixu ¢i Spotify. ,Kdyz si
koupite jednu véc, mohli byste mit zajem také o jinou, protoze vime, Ze mezi nimi existuje spojitost,”
pripomnéla porota jeho prohldseni pro noviny E15.

Predavajici béhem vecera také pripomnél, ze slevovymi aplikacemi se po radé stiznosti ob¢ant hodla
v leto$nim roce zabyvat i Utad pro ochranu osobnich tdaji. Dosud pfirozenou a hladkou praxi
postupného postrkavani zakaznika k vyuzivani dal$i a dal$i aplikace tak mozna vyhledové Cekaji
komplikace.

Kdo s kym kde spal

Jako nejvétsiho Ufedniho slidila za rok 2024 nakonec porota vyhodnotila Ministerstvo pro mistni
rozvoj za systém eTurista. Tato nova centralizovana databaze ubytovanych totiz slibuje byt unikatnim
zdrojem informaci o tom, kdo, kde, kdy a s kym byl ubytovéan.

Ministerstvo pro mistni rozvoj mélo k cené nakroceno uz v loniském roce, jak vSak zaznélo béhem
slavnostniho vecera, porota se tehdy nakonec rozhodla cenu neudélit a vyckat, zda i na zakladé
Siroké kritiky odborné verejnosti nedojde ke zménam. Po roce sice k dil¢im Gpravam textu zékona
skutec¢né doslo, hlavni vytky vSak stale trvaji. Systém eTurista je predné novou databézi, v niz budou
centralné shromazdovany osobni udaje, které takto centralné dostupné jinde nejsou. Porota dale
systém tepala za to, ze ackoliv bude zpracovavat obrovsky objem citlivych dat, nedoslo pred vstupem
do legislativniho procesu k povinnému zhodnoceni dopadu na ochranu osobnich udaji. To pritom
vyzaduje zakon. Reakce Ministerstva pro mistni rozvoj na ocenéni obavy prilis nerozptylila:
ministerstvo totiz doslova uvedlo, Ze ,analyza je jiz skoro hotova“.

Seznam, Wikipedia a dva pristupy k internetu

Vyrokem Velkého bratra za rok 2024 je dle poroty véta, kterou pronesl Matéj Husek, ¢len
predstavenstva Seznam.cz. Ten v kvétnu 2024 v podcastu Prvni liga rekl: ,Internet bez cileni a bez
doporucovani je vlastné straSné smutny misto.”

Podle poroty se Husek timto vyrokem snazi namotivovat uzivatele, aby souhlasili se shérem dat a



nechali na sebe presné cilit obsah a reklamu, jinak je pro né sluzba vzhledem k mnozstvi
internetového obsahu , dramaticky horsi“. Chce tak podporit pokracujici praktiku, kdy Seznam.cz
nabizi vyuzivani sluzeb bud zdarma s cilenou reklamou, Ci za poplatek. O legalnosti praktiky ,pay or
ok“ se pritom aktualné vedou spory - Utad pro ochranu osobnich idajii Seznamu v listopadu 2024
podobné sbirani souhlasu predbézné zakazal.

Jakkoliv Huskuv vyrok nevede nutné k dohledu a sledovéni, podle organizatoru soutéze dobre
vystihuje zasadni proménu, kterou internet za poslednich par let prosSel: z ,emancipacniho média“ se
stal nastrojem k vytézovani dat a cileni reklamy.

V ostrém kontrastu vuci tomu, jak funguje Seznam, stoji naopak Wikipedia. Ta ziskala ve dvacatém
ro¢niku Pozitivni ocenéni za ochranu soukromi. Konkrétné si ho Wikimedia Foundation vyslouzila za
ochranu identity editort. Nastroje, které k tomu vyuziva, byly postupné vyvijeny v represivnich
diktatorskych ¢i autokratickych rezimech. V posledni dobé se ale ochrana editortt Wikipedie stava
stéle aktualnéjSim tématem i v demokratickych zemich.

Béhem predani ceny byl zminén treba plan americké nadace Heritage Foundation, ktera se chce na
nékteré editory zamérit a identifikovat je. K tomu chce vyuzit sadu pokrocilych nastroju, jako je
analyza textu, rozpoznavani tvari, vytézovani databazi uniklych hesel ¢i vytvareni fale$nych Gcta - to
vSe za ucelem odhalovani pravé identity editoru. Cilem je pritom nékteré editory odradit, a ovlivnit
tak obsah Wikipedie jinym zptisobem, nez je diskuze a editace ¢lanku podle stanovenych pravidel.

Cenu béhem vecera fyzicky prevzala Klara Joklova, feditelka spolku Wikimedia Ceskd republika.
Rebecca MacKinnon, viceprezidentka pro globalni advokacii v nadaci Wikimedia Foundation, pak
uvedla, Ze je za ocenéni vdécna: ,Nadace Wikimedia se jiz mnoho let snazi identifikovat rizika a
poskytovat editoram podporu, kterou potrebuji k tomu, aby se mohli chranit. Jsme i nadale odhodlani
chranit prispévatele, kteri pridavaji, reviduji a vylepsuji informace na Wikipedii, aby byla spolehliva a
odrazela rizné perspektivy,” napsala v e-mailu organizatorm.

Po dvaceti letech: Tak uz teda zijeme v dystopii?

Dvé desitky unikatnich slavnostnich vecert, a tedy vice nez stovku ocenénych v ramci historie
soutéze shrnuje specialni publikace Tak uz teda zijeme v dystopii?, ktera byla béhem vecera
pokrténa. Témeér tri stovky stran vsak nejsou jen archivnim dokumentem, skrze néjz lze prehledné
prosvistét historii soutéze. Vysledky z jednotlivych let doplnuji také kratké texty a rozhovory
reflektujici poslednich dvacet let z pohledu ochrany soukromi. Mezi fadky vSech textl se pak vine
otdzka: Dari se nam dlouhé prsty technologii krotit, i jsme naopak jiz nenapravitelné uvazli v
dohledovém systému, pred kterym nas varovaly sci-fi romany?

Kniha nabizi stru¢né shrnuti toho, jak nase soukromi ovlivnila neddvna pandemie. Je zde i rozhovor s
novinarem, jenz popisuje, jak reaguje stat ve chvili, kdy je kritizovan za priliSny ¢i zbytecny shér
citlivych dat. Ctenafi zde také najdou rozhovor s psycholozkou, kterd priblizuje kontext ¢im dél
populdrnéjsiho sledovani pohybu déti skrze specialni rodicovské aplikace. Navadi nas tak na
neprijemnou myslenku: zda tim nejvétsim Velkym bratrem nejsme misto statu casto spiSe my sami...

Drzitelé Cen Velkého bratra 2024
Dlouhodoby slidil
Ministerstvo vnitra za snahu obejit regulaci vyuzivani systému na rozpoznavani tvari

Firemni slidil
Obchodni retézce s potravinami za slevové aplikace

Uredni slidil



Ministerstvo pro mistni rozvoj za novou centralizovanou databazi eTurista

Vyrok Velkého bratra
Matéj Husek, clen predstavenstva Seznam.cz, za vyrok: ,Internet bez cileni a bez doporucovani je
vlastné strasné smutny misto.”

Pozitivni cena za ochranu soukromi
Wikimedia Foundation za ochranu identity editoru Wikipedie

Porota Cen Velkého bratra 2024

Jan Cibulka (datovy novinar, iRozhlas.cz)

Monika Hanych (pravnicka specializujici se na lidské prava, svobodu projevu a nové technologie,
vedouci analytického tymu Ustavniho soudu)

Eduarda HekSova (feditelka spotrebitelské organizace dTest)

Oldrich Kuzilek (poradce pro otevienost verejné spravy a ochranu soukromi, Otevrend spolecnost)
Jan Matejka (feditel Ustavu statu a prava AV CR, ¢len rozkladové komise UOOU)

Zuzana Pechova (expertka na kyberbezpecnost, zakladajici clenka CyberLadies)

Pavel Ruzicka (expert na IT bezpecnost)

Jan Voboril (advokat a vykonny reditel IuRe)

Klara Votavova (publicistka a vyzkumna pracovnice, Europeum)

- Publikaci lze objednat na zbrusu novych strankach soutéze www.bigbrotherawards.cz

http://www.praha7.cz/dvacet-let-ochrany-soukromi
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