Podnikatelé se boji ztraty dat i kradeze
identity, zabezpeceni vSak podcenuji. Pres
pétistovku meésicneé investuje jen 39 % malych
firem
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Kyberneticka bezpecnost je pro ¢ceské drobné podniky stale dulezitéjSim tématem. Podle
priuzkumu Touha prosperovat[1] vzniklého v ramci programu Mastercard Strive v Cesku
ochranu proti kybernetickym hrozbam vnimaji jako dulezitou pro své podnikani vice nez
dvé tretiny mikro- a malych podnikateli. Nejvice se podnikatelé v souvislosti s
kybernetickymi utoky obavaji ztraty dat. Uvadi to hned 54 % dotazanych. Druhym nejvétSim
strasakem je kradez identity a osobnich udaju. Obava se ji 44 % podnikatelu.

Navzdory rostoucimu povédomi o rizicich vSak nadale zustavaji investice firem do ochrannych
opatreni nizké. 42 % mikro- a malych podnikateld je ochotnych do kybernetické bezpecnosti
investovat maximalné 500 korun mési¢né, pétina nechce do zabezpeceni investovat viibec nic.
Pouhych 11 % mikro- a malych firem je ochotnych zaplatit za zabezpeceni vice nez 2000 korun
mésicneé.

»Podnikatelé si stdle vice uvédomuji, ze zabezpeceni je nedilnou soucdsti jejich podnikdni. Presto
mnozi zatim nedocenuji plny rozsah rizik ani moznosti, jak se jim efektivne branit. I ti, kteri uz maji
obecné povédomi, Casto zustdvaji jen u nejzdakladnéjsich krokil - coz se odrdzi i v nizké ochoté
investovat do pokrocilejSich reseni. Pozitivni ale je, Ze povédomi i zdjem o téma kybernetické
bezpecnosti pomalu roste. Nyni je klicové tento trend podporit a zrychlit,” vysvétluje Jana Lvova,
generalni reditelka Mastercard pro Cesko a Slovensko.

Mnozstvi utoku stoupa

Efektivni motivaci, ktera priméje podnikatele se na bezpecnost vice zamérit, podle Barometru byva
prima zkusSenost s hrozbami. Kybernetickému bezpec¢nostnimu incidentu celilo jiz 31 % dotazanych
podnikatell. A pravé ti, ktefi maji s kybernetickymi hrozbami vlastni zkuSenosti, jsou ochotni do
bezpecnostnich opatreni investovat nejvice. Hned 84 % z nich uvadi, Zze pravdépodobné budou do
nastroju kybernetické bezpecnosti investovat.

Dosavadni vyvoj naznacuje, Ze se podniky budou s hrozbami setkédvat stéle Castéji. Frekvence
kybernetickych utoku totiz dlouhodobé stoupa. Podle udaji Narodniho Gradu pro kybernetickou a
informaéni bezpeénost (NUKIB) zaznamenala Ceské republika v roce 2023 rekordnich 262
kybernetickych utoku. Oproti predchozimu roku se tak jejich pocet témér zdvojnasobil[2].

Malym firmam chybi znalosti

Pres dvé tretiny (68 %) dotazanych podnikt uvadi, Ze v souCasné dobé pouzivaji antivirovy software,
58 % zavedlo dvoufaktorové ovérovani. Podobna ¢ast (59 %) se spoléhd také na pravidelné
softwarové aktualizace. S ostatnimi opatrenimi uz je to vSak o poznani horsi. Firewall pouziva jen 49
% dotédzanych firem, Sifrovani dat pak pouha tretina. Alarmujici je, Ze prevenci formou vzdélavani
zameéstnancu praktikuje jen 42 % podniku.



Priority jsou zatim jinde

Pro mnohé podnikatele je to navic i otdzka penéz. 31 % dotazanych uvadi jako hlavni prekazku
vyssich investic do kybernetické bezpecnosti vysoké néklady s tim spojené. Nedostatek prostredki
na inovace se pritom netyka pouze zabezpeceni. Podle Barometru totiz nadéale zaostavaji i investice
do digitalizace. 45 % dotdzanych podnikatelt planuje v letoSnim roce na digitalizaci vy¢lenit jen 1-5
% svého rozpocCtu, tretina dokonce méné nez 1 %. Vice nez desetinu rozpoc¢tu naopak na digitalizaci
da jen 5 % firem. Za nejzasadnéjsi prekazky, které stoji v cesté digitalizaci, dotdzani oznacuji
néakladova a ¢asova omezeni (23 %) a nedostatek financnich prostredku (22 %).

,TTi z péti podnikatelil jsou presvédceni o tom, Ze pro budouci tispéch jejich podnikdni je adopce
modernich technologii klicovd. Investice do digitalizace tomu vSak zatim neodpovidaji, coz
naznacuje, ze jejich priority zatim lezi jinde,” vysvétluje Jana FiSerova, vedouci vyzkumu CARE
Ceska republika. ,Firmdm, které v této discipliné zaspi, se ovsem miize stdt, Ze je za¢ne vytlacovat
konkurence, kterd bude diky digitdlnim ndstrojum pracovat efektivnéji a zakaznikim diky tomu
nabidne lepsi sluzby. Pravé proto jsme na platformé Pro podnikavé pripravili fadu kurzi, ndvodi a
tipt, které pomohou podnikateliim se v digitdlnim svété zorientovat, a jesté vice nakopnout své
podnikdni,” dodava.

[1] Ctvrtého vyddni priizkumu Barometr: Touha Prosperovat se zucastnilo celkem 613 vlastniki,
vedoucich pracovnikil, feditelti nebo manazerti mikro- a malych podnikil v Ceské republice (firmy s
méné nez 50 zameéstnanci). Sbér dat probihal od prosince 2024 do ledna 2025. Vice na:
https://www.propodnikave.cz/vyzkum/barometr-mse-2025

[2] Zdroj: Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2023 (NUKIB, 2024);
dostupné zde.
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