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Poradi nejcastéji detekovanych skodlivych kédii pro opera¢ni systém Windows v Cesku se
aktualné méni z mésice na meésic. Zatimco jesté v unoru byl nejvétsim rizikem malware
Agent.AES, znamy také jako Snake Keylogger, v breznu jej se stejnym poctem zachycenych
detekci opet vystridal infostealer Formbook. Bezpecnostni experti tak situaci stale
monitoruji, a to v prostredi, ve kterém pred nékolika meésici doslo k atlumu dlouhodobé
dominantniho infostealeru Agent Tesla. Podle nich utocnici skodlivé kody velmi dynamicky
vyvijeji a o to vétsi nebezpeci mohou predstavovat pro uzivatele a uzivatelky. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET.

Vaevys

Vv

139022.exe”. Bezpecnostni experti pri bliz§im pohledu potvrdili, Ze GtoCnici se ve vSech pripadech
snazili své obéti naldkat na e-mail s informacemi o dorucovani baliku.

LInfostealer Formbook mé aktualné jasné ohranicené utocné kampané a mimo né byli utoCnici v
breznu aktivni spiSe ojedinéle. V prvni poloviné mésice a koncem brezna vSak byly zachycené utoky
silné. Mohlo by se zdat, ze infostealer je tak méné nebezpecny, ale opak je spiSe pravdou, protoze
aktualni utoky jsou zacilené na konkrétni staty a Gtocnici do nich investuji vice zdroju. Vyuzivaji i
zcela nové verze zpusobu tGtoku,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spole¢nosti ESET.

Infostealer Formbook se v breznu objevil se stejnym poctem detekci, jako v inoru Snake Keylogger
alias Agent.AES. Doslo tak k tomu, Ze si tyto dva skodlivé kody prakticky vyménily své pozice.
Keylogger zaznamenava stisky klaves na klavesnici, dokaze ale odcizit data dal$imi zplsoby, které
jsou typické pro tento typ $kodlivych kédid. Utocnici jej neustéle vyvijeji. DokaZou s jeho vyuZitim
odcizit hesla z komunika¢nich platforem nebo e-mailovych klientt, z FTP, webovych prohlize¢t nebo
bezdratovych siti. V breznu vyzkouseli strategii, pri které se pokusili zmast uzivatele domnélymi
oskenovanymi dokumenty v priloze e-mailt - ,Scanned Copy.exe“ a ,Scan Doc.exe”. Po jejich
spusténi keylogger infikoval pocitac obéti.

,V breznu jsme mohli opét vidét, jak nestabilni je aktudlni situace poté, co autor infostealeru Agent
Tesla ukoncil jeho vyvoj a jeho Cisla se po nékolika letech dominantni prevahy skokové propadly. Jak
o infostealeru Formbook, tak o malwaru Agent.AES se mluvi jako o jeho moznych nastupcich.
Evidentné zatim ani jeden z téchto Skodlivych kodu nemé takovou prevahu, jakou se pravé
vyznacoval Agent Tesla. Mize za tim byt i skute¢nost, Ze oba typy $kodlivych kodu Gtocnici
dynamicky vyvijeji, proto vzdy u jednoho z nich zaznamename ve sledovaném mésici pokles poctu
detekci. Neni to dobra zprava pro uzivatele a uzivatelky, protoze se budou setkavat se stale

Vaevs

Ackoli i ve firmdach jsou dnes stéle vice vyuzivany ruzné komunikac¢ni platformy, e-mail stéle zustava
oblibenym prostredkem pro spojeni s druhymi lidmi a sluzbami. MaZe za tim stét i jeho hojné vyuziti
jako prihlasovaciho jména u celé rady internetovych obchodu a sluZeb.



,Kromé infostealert mohou uto¢nici prostrednictvim e-mailQ $irit i ransomware nebo se vydavat za
nékoho jiného a manipulovat s nami. Této technice rikdme phishing, muzeme ale mluvit i o
spoofingu, kdy ttoc¢nik zfalSuje adresu odesilatele e-mailu tak, ze vypada legitimné. S tim, jak dnes
zijeme rychle a musime zvladat denné velky objem elektronické komunikace, muzeme snadno
prehlédnout varovné ukazatele a nechténé kliknout na nebezpecny odkaz nebo stdhnout a spustit
Skodlivou prilohu. Pro uCinnou obranu pred témito hrozbami je tak za mé idealni kombinovat kvalitni
bezpecnostni reseni s tvorbou silnych unikatnich hesel a vyuzivanim vicefazového ovérovani. Cilem
infostealeru jsou nase data, predevsim uzivatelska hesla, ktera se daji dobre zpenézit na ¢erném trhu
nebo rovnou vyuzit k pripravé nového ttoku. Jakmile utocnici odcizi jedno nase heslo, které
vyuzivame na vice mistech, velmi rychle prolomi nase dalsi ucty,” shrnuje Jirkal z ESETu.

Spolec¢nost ESET v breznu aktualizovala svou platformu ESET PROTECT, ktera je soucasti reseni pro
firemni zdkazniky. Kromé nové funkce Obnova po utoku ransomwarem, ktera je dostupna v resenich
ESET PROTECT Advanced a vysSich, je soucasti aktualizace také nova ochrana proti spoofingu a
utokum vyuzivajicim homoglyfy. Nové je soucasti stavajiciho reSeni ESET Cloud Office Security
(ECOS). Utoénikiim brani v tom, aby se vydavali za diivéryhodné zdroje &i osoby a rozpozné, pokud
chtéji maskovat skodlivé domény nebo URL adresy zaménou pismen z jinych abeced. ESET Cloud
Office Security navic nyni také obsahuje funkci zpétného stazeni e-mailli, ktera umoznuje rychle
odvolat a umistit do karantény jakékoli dorucené e-maily, které vyhodnoti jako podezrelé.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyzkumna a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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