Vydali jsme prehled kybernetickych incidentu
za brezen 2025

17.4.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Hlavnim trendem uplynulého mésice byl narust poctu ransomwarovych utoku, kterych
NUKIB registroval celkem 3est. Stejné jako koncem minulého roku se vsak jednalo o
rozdilné aktéry, nikoliv ucelenou kampan. Kategorie Informacni bezpecnost, do které
ransomwarové utoky spadaji, tak byla nejvice zastoupenou kategorii. Tradicné
nejpocetnéjsi kategorie Dostupnost byla v brfeznu zastoupena pouze tremi incidenty, kdy se
ve vSech pripadech jednalo o DDoS utoky.

Z pohledu zavaznosti byl jako velmi vyznamny incident klasifikovan jeden ransomwarovy utok na
systémy Hasi¢ského zachranného sboru CR a jeden ransomwarovy ttok byl klasifikovan jako
vyznamny, jelikoz sméroval na méstskou samospravu. Zbylych 17 incidentt bylo vyhodnoceno jako
méné vyznamné.

Na aktudlni zranitelnosti upozornujeme prostrednictvim profilu vladniho CERT na siti X.
Cely dokument naleznete zde:

https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-
brezen-2025.pdf

'Kybernetickym bezpec¢nostnim incidentem se rozumi naruseni bezpecnosti informaci v informacnich
systémech nebo narus$eni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v dusledku kybernetické bezpec¢nostni udalosti.

*Kybernetickou bezpe¢nostni udélosti je udélost, kterd mize zptisobit naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.

http://mukib.qgov.cz/cs/infoservis/aktuality/2238-
en-2025
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