ESET odhalil nové vazby mezi konkurencnimi
ransomwarovymi gangy, snazi se vypnout
obranné technologie
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Praha, 31. brezna 2025 - Bezpecnostni experti ze spolecnosti ESET vydali novou,
podrobnou analyzu o vyznamnych zménach v ekosystému ransomwarovych gangu. Analyza
se zameéruje na nové vznikly a aktualné dominantni gang RansomHub, ktery funguje v
modelu ransomware-as-a-service (RaaS). Experti v nové analyze sdili zatim nepublikované
informace o organizacni strukture partneru tohoto gangu. Odkryvaji také dosud
nezdokumentované spojeni mezi timto gangem a dalSimi, jiz zavedenymi ransomwarovymi
skupinami Play, Medusa a BianLian. Analyza dale nabizi novy pohled na skodlivy kéd
EDRKillShifter. Jedna se o vlastni nastroj uto¢niku urceny k vypnuti EDR (Detekce a reakce
na hrozby pro koncova zarizeni). Jak experti zduraznuji, hrozby v podobé téchto nastroju
jsou v soucasnosti na vzestupu.

,V celosvétovém boji proti ransomwaru jsme mohli v roce 2024 sledovat dosazeni dvou milnikii: Dva
drive nejvétsi ransomwarové gangy, LockBit a BlackCat, zmizely ze scény. A poprvé od roku 2022
jsme zaznamenali, Ze finan¢ni naklady spojené s utoky ransomwarem vyrazné klesly, a to o 35
procent, coz je v tomto kontextu ohromujici ¢islo. Na druhou stranu ale podle webovych stranek,
které verejné publikuji informace o ttocich a tnicich dat, vzrostl zaznamenany pocet obéti priblizné
0 15 procent. Velkou ¢ast tohoto narastu méa na svédomi pravé RansomHub, novy gang fungujici v
modelu ransomware-as-a-service. Jedna se o model fungovani Gto¢nikl v ekosystému operatora
(autoru) ransomwaru, partnert, kteri si Skodlivy kod pronajimaji a utoCi na vybrané cile, a tzv.
infiltratoru, kteri zajisti partnerum pristup k lukrativnim cilim,” fika Jakub Soucek, vedouci
prazského vyzkumného tymu spolec¢nosti ESET.

,Gang RansomHub se objevil priblizné ve stejné dobé, kdy se organtum ¢innym v trestnim rizeni
podarilo v mezinarodni operaci Cronos narusit aktivity gangu LockBit. Dynamicky se proménujici
ransomwarové prostredi samoziejmé neni dobrou zpravou pro firmy a instituce, které se této
neustale pritomné hrozbé musi prizpusobovat, zvlast pokud spadaji do oblasti kritické infrastruktury.
Reakci 1ze vidét i v legislativni oblasti, kde v Ceské republice na boj s touto hrozbou klade diiraz
napriklad i novy Zakon o kybernetické bezpecCnosti,“ dodava Soucek.

Stejné jako jakykoli jiny vznikajici gang, i RansomHub potreboval prildkat partnery, kteri si
pronajmou sluzby ransomwaru od jeho operatoru. Pocatecni inzerat utocCnici zverejnili na rusky
mluvicim foru RAMP zacatkem tnora 2024, osm dni pred zverejnénim prvnich obéti. Gang
RansomHub zakazuje provadét Gtoky na zemé postsovétského Spolecenstvi nezavislych stat, Kubu,
Severni Koreu nebo Cinu. Zajimavosti je také to, Ze gang laka partnery s ptislibem, Ze si mohou
ponechat ve svych penézenkach vétsinu platby (az 90 %) za vykupné od napadenych obéti. O zbylych
10 procent z vykupného se pak musi partneri podélit s operatory. Pravé duvéra operatort v partnery,
Ze jim tuto ¢astku skute¢né poslou, je v prostredi ransomwarovych gangt unikétni.

V kvétnu 2024 pak operatori gangu RansomHub vyznamnym zpusobem aktualizovali podobu ttoku:
pridali svij vlastni néstroj k vypnuti technologie EDR. Cilem tohoto specialniho typu $kodlivého kodu
je ukoncit, zméast nebo obejit bezpecnosti software, ktery ma obét nainstalovany ve svém systému.
Dochdzi k tomu obvykle prostrednictvim zranitelného ovladace.



Nastroj k zneskodnéni EDR s nazvem EDRKillShifter gang RansomHub sam vyvinul, spravuje ho a
nabizi k pouziti svym partnerum. Funk¢né se jedné o typickou technologii ke zneskodnéni EDR v
ramci $iroké $kaly ruznych bezpecnostnich reseni, na které Gtocnici predpokladaji, ze narazi pri
pokusu o proniknuti do siti svych obéti.

,Rozhodnuti implementovat takovou technologii a nabidnout ji partnertim jako soucést programu
RaasS je vzacné. Partneri musi obvykle sami najit zpusoby, jak bezpecCnostni reSeni obejit. Nékteri
upravuji pro vlastni potreby. Nékteri mohou vyuzit i nastroje, které jsou jako sluzby dostupné na
dark webu. Zaznamenali jsme prudky narast vyuzivani nastroje EDRKillShifter, a to nejen v pripadé
utoku gangu RansomHub,“ vysvétluje Soucek z ESETu.

Bezpecnostni experti z ESETu zjistili, Ze partnetri gangu RansomHub pracuji pro tii dalsi souperici
gangy — Play, Medusa a BianLian. Odhaleni spojeni mezi gangy RansomHub a Medusa neni
prekvapivé, protoze je obecné znadmo, ze partneri z ransomwarového prostredi ¢asto pracuji pro vice
operatoru soucasné. Na druhou stranu je ale nepravdépodobné, Ze by si gangy Play a BianLian
najaly stejného partnera gangu RansomHub, a to kvili uzaviené povaze téchto skupin utoc¢niku. Je to
ale jedno z moznych vysvétleni, pro¢ maji gangy Play a BianLian pristup ke skodlivému kédu
EDRKillShifter. Daleko pravdépodobnéjsi je nicméné scénar, ve kterém divéryhodni Clenové gangu
Play a BianLian spolupracuji s rivaly, dokonce i s nové vzniklymi jako RansomHub, a pak pouzivaji
jejich nastroje pro své vlastni utoky. Ransomwarovy gang Play je také spojovan se skupinou Andariel,
ktera je napojena na Severni Koreu.

Vice informaci a technickych podrobnosti o gangu RansomHub a technologii EDRKillShifter najdete
v Clanku na webu welivesecurity.com.

Vice informaci o Gtocich a o aktudlnim déni na ransomwarové scéné muzete najit mezi nasimi
tiskovymi zpravami anebo na strankdach magazinu o kybernetické bezpecnosti pro firmy Digital
Security Guide.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio feseni od ESET pokryva vSechny populéarni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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