Mobilni malware roste 3,6x, kryptophishing
vzrostl o 83 %, varuje Kaspersky
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Financ¢ni phishing

V roce 2024 online podvodnici nadale lakali uzivatele na phishingové a podvodné stranky, které
napodobovaly webové stranky populdrnich znacek a finan¢nich organizaci.

Nejcastéjsi navnadou byly v roce 2024 fale$né banky, na které pripadalo 42,6 % pokustu o financni
phishing (ve srovnani s 38,5 % v roce 2023).

Online obchod Amazonu byl v roce 2024 napodoben ve 33,2 % pripadu vSech phishingovych a
podvodnych stranek zacilenych na uzivatele tohoto internetového obchodu, coz z néj déla
nejoblibenéjsi online znackovy cil podvodnikt. Podil zneuziti znacky Apple klesl oproti lonské
hodnoté témér o 3 p. b. na 15,7 %, zatimco podvody spojené s platformou Netflix mirné vzrostly na
16 %. Zaroven se zvysil zajem podvodniki o trzi$té Alibaba a podil jeho zneuzivani vzrostl z 3,2 % v
roce 2023 na 8 % v roce 2024.

Platebni systémy byly v roce 2024 napodobeny u 19,3 % financ¢nich phishingovych utoka
detekovanych a blokovanych produkty Kaspersky (19,9 % v roce 2023). Nejvice zneuzivanou znackou
byl opét PayPal, nicméné pomér s nim souvisejicich utoki klesl z 54,7 % na 37,5 %. Utoky zaméfené
na Mastercard se v roce 2024 naopak témer zdvojnasobily (z 16,6 % v roce 2023 na 30,5 %). Mezi
prvni pétici postizenych pribyly nové znaCky American Express a Cielo, které vytlacily Visa, Interac a
PayPay.

V roce 2024 zaznamenal ohromny narust pocet phishingovych a podvodnych ttoku souvisejicich s
kryptoménami. Antiphishingové technologie Kaspersky zabranily 10 706 340 pokusum o nasledovani
phishingového odkazu s tématem kryptomén, coz je 83,4% narust oproti 5 838 499 z roku 2023. Se
stéle rostouci popularitou kryptomén bude pocet utoka porad vétsi.

Financ¢ni malware pro PC

Zatimco pocet uzivatel, kteri se setkali s malwarem pro mobilni bankovnictvi, vzrostl, podil téch,
kter byli postizeni finan¢nim malwarem pro PC, se snizil z 312 453 v roce 2023 na 199 204 v roce
2024. V soucasnosti se vétsina financniho PC malwaru, ktery spolecnost Kaspersky detekuje,
nezameéruje na bézné online bankovnictvi, ale na kryptomény. Mezi bankovni trojské koné, které byly
v roce 2024 nejcastéji detekovany, patrily ClipBanker (62,9 %), Grandoreiro (17,1 %), CliptoShuffler
(9,5 %) a BitStealer (1,3 %). Grandoreiro je plnohodnotny bankovni trojan, ktery cilil na 1700 bank a
276 kryptopenézenek ve 45 zemich a teritoriich po celém svété v roce 2024.

Mezi 20 nejpostizenéjsich zemi podle podilu uzivatelt zasazenych finan¢nim malwarem pro PC
pattily Turkmenistan (8,8 %), TadZikistan (6,2 %), Kazachstan (2,5 %), Svycarsko (2,3 %), Kyrgyzstan
(2,2 %), Mexiko (1,6 %), Argentina (1,1 %), Paraguay (1,1 %) a Urguay (1 %).

Financni hrozby pro mobilni zarizeni

V roce 2024 vzrostl pocet uzivateld, ktefi se setkali s trojany pro mobilni bankovnictvi, ve srovnani s
rokem 2023 3,6krat - z 69.200 na 247.949, pricemz v druhé poloviné roku 2024 tato zadkerna aktivita
vyrazné vzrostla. Nejaktivnéjsi rodinou bankovnich trojant v roce 2024 byl Mamont (36,7 %). Jeho



distribu¢ni schémata sahala od jednoduchych podvodu az po slozité plany sociélniho inZenyrstvi s
faleSnymi obchody a aplikacemi pro sledovani doruceni.

Zemi, na kterou se nejvice zaméroval malware mobilniho bankovnictvi, ziistalo Turecko. Podil
uZivateld, ktef se tam setkali s finanénim ohroZenim, vzrostl témér o 3 p. b. a doséahl 5,7 %. Skodliva
aktivita vzrostla také v Indonésii (2,7 % vSech uzivatell v postizené zemi), Indii (2,4 %),
Azerbajdzanu (0,9 %), Uzbekistanu (0,6 %) a Malajsii (0,3 %).

L,V roce 2024 se pocet pripadt finan¢niho phishingu a podvodu zvysil, dosdhl nové tirovné
sofistikovanosti a rozpoutal viny ttoki na uzivatele. Podvodnici vyuzivaji ke ziskdvdni uzivatelskych
dat stdle vice falesné znacky a sluzby, a obliba provadeént financnich transakci pomoci chytrych
telefontl jejich apetit jen podporuje. Do budoucna oc¢ekdvdme, Ze finanéni phishing bude jesté vice
personalizovany a cilenéjsi - zaméri se na vyuzivani zranitelnosti v kazdodennich digitdlnich
navycich, coz bude vyzadovat zvysenou ostrazitost a komplexni pristupy k ochrané,” komentuje Olga
Svistunova, hlavni analyticka webového obsahu ve spole¢nosti Kaspersky.

https://www.ceskenoviny.cz/tiskove/zpravy/mobilni-malware-roste-36%C3%97-kryptophishing-vzrostl
-0-83-varuje-kaspersky/2653788
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