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Praha, 19. brezna 2025 - Také unorova statistika kybernetickych hrozeb potvrdila, ze
adware Andreed ma zatim dobre nakroceno stat se i letos hlavnim kybernetickym rizikem
pro platformu Android. Vyplyva to z pravidelné analyzy detekcnich dat pro tuto platformu v
zemich EU od spolecnosti ESET. Skladba a poradi nejcastéji detekovanych skodlivych kodu
se zatim neméni, utocnici se vsak v pripadé trojského koné Agent.GKE rozhodli vyzkouset
novou strategii. Skodlivy kéd v inoru maskovali za faleSnou modifikaci k ziskani placené
sluzby Spotify Premium. Desetina vSech zachycenych piipadi v Evropé se tykala také Ceské
republiky. Bezpecnostni experti varuji, ze s tim, jak uzivatelé a uzivatelky hledaji cesty k
uspore svych penéz a poohlizeji se po moznostech jak obchazet standardni poplatky u
aplikaci, muze pocet pripada skodlivého kodu dale rust.

Adware Andreed oproti lednu mirné posilil a v rdmci Ceské republiky se v inoru objevil v 5
procentech vsech zachycenych detekci v zemich EU. Nejvice ho uzivatelé ve falesSnych verzich her
stahovali v Némecku a Polsku. Oproti lednu, kdy ho bezpecnostni experti pozorovali ve vyraznéjsim
zastoupeni také ve Svédsku, byl v tinoru nejsilnéjsi pravé hlavné ve stfedni Evropé. Pofadi ostatnich
Skodlivych k6dl pro platformu Android se pak v unoru neménilo - i tento mésic mohli evropsti
uzivatelé a uzivatelky narazit na trojské koné Agent.EQD a Agent.GKE.

»Také v inoru nali¢ili Gtocnici pasti predevsim do Skodlivych verzi her a popularnich aplikaci.
Adware Andreed se nejcastéji objevil standardné v mobilnich hréch. V tnoru jej uzivatelé nejvice
stahovali v cracknutych verzich her Vector Classic a Jewels Legend - Match 3 Puzzle. Parkurova hra
Vector se pfitom objevovala na na$em seznamu jiz v lednu. Utoéniklim se evidentné toto maskovani
Skodlivého kddu vyplaci a na misté je tak ostrazitost,” rika Martin Jirkal, vedouci analytického tymu v
prazské pobocce ESET.

Trojsky kin Agent.EQD se i v inoru nejcastéji objevil ve faleSné verzi aplikace Swing VPN. Také
tento Skodlivy kod v poctu detekci oproti lednu mirné posilil. Dominantni zistava v Némecku,
nékolik pripadl vSak bezpec¢nostni experti objevili v lednu také v Cesku. Témér na stejnych
hodnotach zustal trojsky kin Agent.GKE. Pro néj vSak uto¢nici v unoru prichystali novou strategii. K
jeho Sireni zvolili Skodlivou modifikaci pro upgrade aplikace Spotify na Premium verzi.

,Zpusob, pro ktery se uto¢nici rozhodli v pripadé trojského koné Agent.GKE, povazujeme za
nebezpecny. Platforma Spotify v neddvné dobé upravila svou aplikaci tak, aby jejich placenou verzi
neslo tak snadno obchdzet. Uzivatelé tak vice hledaji moznosti, jak placeni presto obejit, a to na
ruznych internetovych forech. A Gtoc¢nici to dobre védi,” vysvétluje Jirkal. , Trojského koné
Agent.GKE jsme detekovali nejvice ve Spanélsku a Polsku. Ze vSech detekci se v desetiné pripadi
objevil také v Ceské republice. Jak miiZzeme vidét, tak uZivatelé a uZivatelky v Cesku hledaji
moznosti, jak uSetrit na zpoplatnénych sluzbach popularnich aplikaci. Vzdy nicméné varujeme pred
tim, Ze takova vyhoda v podobé spory penéz muze byt jen iluzi. Adware i dalsi $kodlivé kddy pro
platformu Android jsou rizikem pro nase data. Pravé na ruznych forech a tlozistich méate velkou
Sanci, Ze spolu s aplikaci stdhnete néjaky malware,” dodava Jirkal.

Adware, neboli advertising-supported software, se v zarizeni obvykle chova tak, Ze otevre nové
vyskakovaci okno s reklamou v prohlizeé¢i. Agresivni zobrazovani reklamy ma hlavné negativni vliv na
vykon naseho mobilniho telefonu a snizuje nam uzivatelsky komfort pti prohlizeni webovych stranek.



S adwarem se ale poji i dalsi rizika.

,Ne kazda reklama je adware. Rada vyvojara vyuzivé legitimni formy reklamy k tomu, aby se jim
vratily ndklady na vyvoj jejich aplikace, kterou nabizeji bezplatné. Bohuzel to plati i opacné a
reklama muze byt podvodna a nebezpec¢na. Reklamni banner nas muze odvést na nebezpecné
webové stranky a na nich jiz mizeme narazit na $kodlivy kdd, ktery infikuje nase zarizeni. Adware
muze také sbirat nase osobni iidaje, napriklad zaznamenéavat nasSe chovani na internetu. V
neposledni radé muze byt adware také prostrednikem pro ruzné podvodné nabidky, tedy scam. S
ohledem na celou Skalu kybernetickych rizik, které predstavuje, bych i v tomto pripadé doporucoval
porizeni kvalitniho bezpec¢nostniho softwaru, ktery adware vcas rozpoznd a najde jej, pokud uz je v
zarizeni pritomny,“ rikd Jirkal z ESETu.

Bezpecnostni software kontroluje stahované aplikace. Program v pripadé, zZe néjakou aplikaci nebo
soubor rozpozna jako nebezpecny, spusti tzv. rezidentni ochranu souborového systému, ktera stazeni
Ci spusténi aplikace zablokuje a umisti ji do karantény. Uzivatelé jsou o tomto postupu vzdy
informovani samotnym bezpecnostnim programem.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmu a trendl najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spoleénost ESET jiz od roku 1987 vyviji bezpec¢nostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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