ESET aktualizuje platformu ESET PROTECT,
nova funkce pomuze s obnovou po utoku
ransomwarem
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Spolecnost ESET, predni svétovy poskytovatel reseni v oblasti kybernetické bezpecnosti,
aktualizovala svou platformu ESET PROTECT, ktera je soucasti nabidky pro zakazniky z rad
firem, organizaci a instituci. Aktualizovana nabidka nové obsahuje funkci Obnova po utoku
ransomwarem. ESET tak svym zakaznikim poskytne novy zpusob reSeni této globalni
kybernetické hrozby. Mimo to aktualizace obsahuje také nové funkcionality pro reseni
ESET Cloud Office Security s cilem posilit zabezpeceni e-mailové komunikace - ochranu
proti spoofingu (technika, pri které se utocnici vydavaji za jinou osobu nebo zarizeni) a
pred utoky vyuzivajicimi tzv. homoglyfy (znaky, které pochazi z jinych abeced, ale jsou
zameénitelné s latinskym pismem). Aktualizace prinasi vylepseni stability a vykonu také pro
Al asistenta ESET Al Advisor.

»Spolecnost ESET mé bohatou historii s bojem proti ransomwaru. Tyka se to nejen nasi platformy
pro zabezpeceni koncovych zarizeni ¢i naSich sluzeb, jako je ESET MDR, ale i nasi ucasti v iniciativé
No More Ransom. S funkci Obnova po utoku ransomwarem bychom chtéli zdlraznit, Ze k ochrané
pred sofistikovanymi ransomwarovymi Utoky firmy nepotrebuji celou armadu zaméstnancu. Staci
jednoduché reseni a par kliknuti — zbytek nechte na ESET,” rika Michal Jankech, viceprezident pro
segment Enterprise & SMB/MSP ve spolec¢nosti ESET.

Pred touto aktualizaci pracovala vicevrstva technologie ESET LiveSense na proaktivni prevenci pred
ransomwarem a dalSimi sofistikovanymi utoky prostrednictvim funkcionalit Ochrana proti
ransomware, Ochrana proti sitovym utokim ¢i Host-Based Intrusion Prevention System (HIPS).
Konkrétné funkcionalita Ochrana proti ransomware, ktera monitoruje a vyhodnocuje vSechny
spusténé aplikace na zakladé jejich chovani a reputace, je navrzena tak, aby detekovala a blokovala
procesy, které se podobaji chovani ransomwaru. Novou aktualizaci se inciativa presouva od ttoc¢niku
do rukou samotnych firem. ESET vylepSuje ochranu o funkci Obnova po utoku ransomwarem, vlastni
reseni zalohovani, které je vytvorené k ochrané proti zasifrovani.

, Utoky ransomwarem se stavaji stale sofistikovanéjsimi. Uto¢nici se snaZi narusit kazdy aspekt
bezpecnostni stability, kterou firma ma. KliCovym prvkem téchto utoku je zasifrovani, které
zablokuje firmé pristup k jejim podnikovym systémum, narusi jeji procesy s vyznamnymi dopady do
jejich nakladu, a nakonec ji nuti zaplatit za desifrovani jejich systému. V lonském roce utoc¢nici
dokonce poprvé pozadovali za zpristupnéni dat rekordni ¢4stku 100 miliontl dolari. Uto¢nici jdou tak
daleko, ze cili i na zalohy systémi, které mazou nebo poskozuji. Béznou soucasti utoku
ransomwarem jsou i Skodlivé kddy, které se snazi vypnout bezpe¢nostni reseni. Nenechavaji nic
nahodé. Obnova je pak ¢asto nemozna a néklady na odstranéni nasledki Gtoku se zvySuji. S tim, jaky
vyvoj v pripadé ransomwaru sledujeme, je tak stale redlnéjsi hrozbou pro firmy a organizace bez
ohledu na jejich velikost. Alarmujicim trendem roku 2024 byl napriklad celosvétovy rapidni rust
utoku na sektor zdravotnictvi a je bohuzel mozné, ze tento trend bude pokracovat i letos,” rika Jakub
Soucek, vedouci prazského vyzkumného tymu spole¢nosti ESET.

Funkce Obnova po utoku ransomwarem funguje ve spolupraci se stavajici technologii Ochrana proti
ransomware. Ta novou funkci instruuje k vytvoreni zaloh, jakmile detekuje podezrelou aktivitu.
Funkce bude takto pracovat az do té doby, dokud Ochrana proti ransomware nerozhodne, ze proces



je v poradku. V tom okamziku je zalohovani zruSeno. Pokud se jedna o Skodlivy proces, funkce
¢innost ransomwaru ukonc¢i a obnovi soubory ze zalohy.

»,Na rozdil od jinych reseni, ktera jsou zalozena na sluzbé Windows Volume Shadow Copy, nemohou
byt zalohy, které nova funkce Obnova po Gtoku ransomwarem vytvori, zneuzity GtoCniky. Funkce ma
vlastni chranéné ulozisté, kde utocnici nemohou soubory modifikovat, poskodit ani smazat. Tim se
aktivné resi jeden z nejCastéjsich nedostatku béznych zaloh béhem utoku ransomwarem,” vysvétluje
Martin Skypala, produktovy specialista z prazské pobocky spolecnosti ESET.

Jedinym skuteénym omezenim funkce je velikost disku a limit velikosti jednoho souboru do 30 MB.
Administratori, kteri s platformou ESET PROTECT pracuji, by proto méli urcit, které typy soubora
pridat do filtru funkce, aby je zahrnula béhem své Cinnosti do vytvoreni zalohy.

Funkce Obnova po utoku ransomwarem je zahrnuta jako bezplatny doplnék v reseni ESET PROTECT
Advanced a vysSich resenich. Je dostupna pouze pro systémy zalozené na operacnim systému
Windows. Ke spravnému fungovani této funkce je nezbytné, aby byla povolena Ochrana proti
ransomware. Zakaznici jsou nicméné chranéni od samého zacatku, protoze ochrana je aktivovana uz
ve vychozim nastaveni.

Kromé vySe zminéné funkce je soucésti aktualizace také nova ochrana proti spoofingu a Gtokiim
vyuzivajicim homoglyfy. Nové je soucasti stavajiciho reseni ESET Cloud Office Security (ECOS).
Utoénikim brani v tom, aby se vydavali za diivéryhodné zdroje ¢i osoby a rozpozna, pokud chtéji
maskovat Skodlivé domény nebo URL adresy zdménou pismen z jinych abeced. ESET Cloud Office
Security navic nyni také obsahuje funkci zpétného stazeni e-mailll, kterd umoziuje rychle odvolat a
umistit do karantény jakékoli dorucené e-maily, které vyhodnoti jako podezrelé. To vSe je mozné
sledovat v ramci novych dashboardu, které nabizeji plné prizpusobitelné zalozky a komponenty. Diky
vizualnimu vylepSeni a novym prvkim tak odpovidaji specifickym potfebam uzivatell a uzivatelek.

ESET AI Advisor prosel déle vylepSenim stability a vykonu a nyni muze pracovat s incidenty, které
jsou automaticky vytvoreny prostrednictvim reseni ESET Inspect nebo které se generuji v ramci
sluzby Spravované detekce a reakce (MDR). S vétsSim mnozstvim dat ke zpracovani mize ESET Al
Advisor nabidnout jesté lepsi poradenstvi SOC tymim a poskytnout bezpe¢nostnim analytikiim
vylepSeni pracovnich postupt. ESET Al Advisor je nyni také dostupny jako doplnék k irovnim ESET
PROTECT Enterprise, ESET PROTECT Elite a ESET PROTECT MDR. Zdarma je potom soucasti ESET
PROTECT MDR Ultimate.

Vice informaci o platformé ESET PROTECT najdete na nasich webovych strankach. Vice informaci o
utocich a o aktualnim déni na ransomwarové scéné muzete najit mezi nasimi tiskovymi zpravami
anebo na strankdch magazinu o kybernetické bezpecnosti pro firmy Digital Security Guide.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socidlnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centréalu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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