Policie CR s CSOB varuji pred zvySenou
aktivitou kybernetickych zloc¢incu
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Statistiky lamou rekordy.

Jen do rijna eviduji policisté vic nez 15 tisic kyberzlo¢ina. Na aktivity kybernetickych podvodnika
upozornuje nova preventivni kampan Volac a Klikac.

Celkové pocty registrovanych skutkti spachanych v kyberprostoru (TC)

Policie CR registruje do konce leto$niho fijna 15 409 trestnych ¢int spachanych v kyberprostoru,
zatimco za cely rok 2021 to bylo 9518 a pred deseti lety pouze 2195 pripadd. Nejcastéji se jednd o
skutky motivované ziskuchtivosti. Okradenych jsou desetitisice a $kody jsou ve stovkach miliont
korun. Podle Ceské bankovni asociace ptipada na jednoho po$kozeného klienta $koda v priméru 161
500 korun.

,Pocty online podvodu neustdle nartstaji a je tedy daleko vétsi pravdépodobnost, Ze se s néjakou
hrozbou setkd kazdy z nds a je jenom na nds, jak na to budeme pripraveni. Navic znacné roste i
kvalita a sofistikovanost téchto utoki. V poslednich letech u online podvodi zaznamendvdme prvky
organizovaného zloc¢inu s mezindrodnim presahem. Odhalovdni je zde velmi slozité a zdlouhavé, a
proto je potreba, aby se kazdy choval obezretné a nenechal se nachytat,” dopliuje Tomas Kubik,
nameéstek policejniho prezidenta pro Sluzbu kriminalni policie a vySetrovani.

CSOB a Policie CR spole¢né v ramci dlouholeté spoluprace pripravili preventivni kampan s nadzvem
Volac¢ a Klikac, aby zvysili povédomi o této problematice, varovali pred kyberpodvodniky a ukazali na
co si dat pozor.

Podvodné navolavani (Volac)

Podvodnici se ¢asto vydavaji za pracovniky bank a dokonce i policisty. Zneuzivaji neznalost a
duvérivost ob¢antl a snazi se klienty bank vystrasit a zmanipulovat. Cilem pachatell je vyldkat z
poskozeného citlivé tidaje i ho donutit k bankovnim prevodim, nebo dokonce vybériim hotovosti a
naslednému ndkupu kryptomény. Nepodceniujme pachatele. Jejich jednani je nesmirné manipulativni
a presvedcivé. Za posledni dva roky, co se timto projevem ve vétsi mire setkavame, jsme
zaznamenali vice jak 1000 pripadd. V nékterych jednotlivych pripadech jdou Skody az do milionli
korun.

Pachatelé se také snazi pod ruznymi legendami vylékat i vzdaleny pristup do naseho pocitace, Ci
mobilniho telefonu. Mohou se vydavat za pracovniky bank, investicni poradce, nebo tfeba pracovniky
technické podpory.

Velmi vysoké Skody zaznamenavame také u pripadu, kdy lidem fale$ni investi¢ni poradci pres
telefonaty nabizeji moznost vyhodné investice bez rizika, ale vée muze byt jen fikce a néasledky jsou
casto fatalni. Nenechte se zldkat na prehnané vyhodné nabidky. Investujte s rozumem a radéji u
zavedenych spolecnosti.

Podvodné odkazy (Klikac)

Pachatelé se snazi pod riznymi legendami naldkat poskozené na webové stranky, které jsou
prakticky k nerozeznani od téch pravych. Vzdy proto davejme pozor, kam zadavame své citlivé a
prihlasovaci udaje. Zde je velmi dulezité byt obezretny a vSe radéji ovérit jinou cestou.

,Digitdlni bezpecnost patti k prioritdm skupiny CSOB v pééi o klienty. Na investice do bezpecnosti a



prevence vynakldddme rocné stamiliony korun, ale pred zdkernymi kyberpodvodniky se nemtize
bohuzel ukryt nikdo. Jsou organizovani, stdle profesiondlnéjsi a naprosto bez zabran, takze Ize cekat
jejich utoky ve zvysené mire zejména pred Vdnocemi. Nejlepsi prevenci jsou obezretnost,
informovanost a nebdt se zeptat. Cilem nasi nové spoleéné kampané s Policii CR je zvysit tirover
znalosti a naucit lidi zdkladni pravidla efektivni obrany,” rika Petr Hutla, ¢len predstavenstva
CSOB.

Znamé typické pripady:

A proto Klikac¢ a Vola¢ dostali realnou podobu. Aby si je lidé dokézali predstavit v bézném zivoté a
dokézali se na né pripravit v podobé dodrzovani osvédc¢enych postupu.

»Zdkladni pravidla jsou velmi jednoduchd.Chceme naucit lidi, aby si pred kazdym kliknutim na odkaz
v SMS zpradvé nebo v emailu ¢i pred zodpovézenim otdzky volajicimu sami polozili dotaz: Nechce mé
ndhodou okrdst? Neni to nahodou Volac nebo Klika¢? Banky totiz nepozaduji citlivé osobni informace
nebo data o uctech nebo kartdch, protoze své klienty znaji nejlépe,” vysvétluje Petr Vosala,
manazer bezpecnosti digitalnich kanalti CSOB. Podle ného je v pifpadé nejistoty a pochybnosti
je nejlepsi vzdy kontaktovat primo klientska centra bank, kterd funguji nonstop.
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