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Doménu m-fio.cz si zaregistroval nékdo na jméno Mayr Markus ve stredu 5. brezna.
Registrator uvedl jako kontakt adresu v Praze 2 a telefonni cCislo registrované v
Azerbajdzanu.

Jak Novinky.cz zjistovaly, kontaktni udaje jsou ale smySlené. Na uvedené adrese nikdo ze sousedu o
zadném Myeru Markusovi nikdy neslysel.

To odhalilo také sdruzeni CZ.NIC, které je spravcem internetovych domén s koncovkou .cz a blokuje
weby na zadkladé jasné stanovenych pravidel.

»Vase zasilka nema cCislo domu.” Jak vypadaji nejnovéjsi podvodné dorucovaci
Zpravy

Bezpecnost

Zminovany web byl zablokovan podle ¢lanku 17 pravidel registrace. Tak jsou blokovany domény,
které porusuji narodni nebo mezinarodni poc¢itacovou bezpecnost. Nejcastéji jsou takto zablokovany
podvodné weby, které zneuzivaji kyberzlocinci k phishingovym utoktum.

Jakym konkrétnim zptisobem podvodnici doménu m-fio.cz zneuzivali, sdruzeni neupresnilo. Z nazva
1ze ale usuzovat, ze $lo o podvodny web, na kterém se kyberSmejdi snazili presvédcit duvérivce, ze je
potreba néco resit s jejich bankovnim kontem.

Drive se prostrednictvim podobnych webt snazili vylakat prihlasovaci udaje k bankovnim u¢tim.

Podvod pod hlavickou CNB

Novinky.cz napiiklad pfed ¢asem varovaly pred phishingovou kampani pod hlavickou Ceské narodni
banky (CNB). Jiz difve byly zablokovany weby bissecurit24.cz a 24bissecurit.cz.

Utok je pritom pomérné promysleny. ,Prostfednictvim odkazu na uvedenou adresu méa byt vefejnost
podvodné informovana osobou vydavajici se za pracovnika banky o existujicim riziku na bézném uctu
klienta a déle o zrizeni idajného ,rezervniho fondu u CNB‘,“ varovali pracovnici banky.

Kybersmejdi se tedy snazi presvédcit klienty, aby prevedli penize ze svého uctu na ten rezervni. Ve
skutecnosti ale samozrejmé vSechny financni prostredky skon¢i na uc¢tu podvodnik.

»Pokud vam tedy nékdo tvrdi, Ze je vas ucet v ohrozeni a je potreba prevést penize, at uz do
,rezervniho fondu CNB’, nebo na jakykoliv jiny tcet v kterékoliv bance, jedna se o podvod,“ varovali



pracovnici CNB.

,CNB v této souvislosti doporuduje, aby verejnost u viech informaénich sdéleni, nehledé na to, zda
jsou ¢inéna telefonicky, pres webové stranky Ci socidlni sité, vzdy dukladné zkontrolovala identitu
subjektu, od kterého informace pochazi,” uzavreli pracovnici banky.

Utoku pribyva

Na tuzemské uzivatele pritom kyberSmejdi v posledni dobé cili stéle castéji. JednoduSe mirné upravi
nazev domény a Siri phishingové stranky znovu a znovu. Jesté v uplynulém mésici tak byla
zablokovana doména 3dbis.cz, pozdéji pak Slo o weby 3dbezpeci-24.cz, 3daktivace.cz a
3dbezpeci24.cz.

Prohlédnout si vSechny zablokované domény muZzete primo na webovych strankédch CZ.NIC. Jejich
pocCet se méni i nékolikrat denné, sdruzeni seznam aktualizuje vzdy jednou za hodinu.

Phishing pod hlavickou CNB jede v Cesku na plné obratky
Bezpecnost

https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-kybersmejdi-zkousi-napalit-klienty-fio-banky-
40513151 ?noredirect=1
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