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Nejcastéjsim skodlivym kédem pro operacni systém Windows v Cesku byl v inoru
infostealer Agent.AES. Bezpecnostni experti jej detekovali ve Ctvrtiné vSech zachycenych
pripadu. V bezpecnostni komunité je tento malware znamy také jako Snake Keylogger,
ktery zaznamenava stisky klaves na klavesnici napadeného pocitace. Jak vSak bezpecnostni
experti varuji, Snake Keylogger dokaze také odcizit prihlasovaci udaje, hesla a uzivatelska
data stejné jako rada dalSich infostealeru. Posilovani tohoto $kodlivého kédu potvrzuje
ocekavani expertu, kteri jej oznacuji za jednoho z moznych nastupcu slabnouciho spywaru
Agent Tesla. Vyplyva to z pravidelné statistiky kybernetickych hrozeb pro operacni systém
Windows v Ceské republice od spole¢nosti ESET.

Zatimco je$té v lednu na prvnim misté pravidelné statistiky pro opera¢ni systém Windows v Cesku
figuroval infostealer Formbook, v iinoru uz tuto pozici obsadil Skodlivy kod Agent.AES. Podobné jako
infostealer Formbook je i tento Skodlivy kod oznaCovan za potencialniho nastupce spywaru Agent
Tesla, ktery zacal slabnout a postupné ustupovat z ¢ela statistiky na konci lonského roku.

~Malware Agent.AES radime opét mezi infostealery, jejichZ prostrednictvim se utocnici jiz nékolik let
pravidelné zaméruji na Ceské uzivatele a uzivatelky. Tento Skodlivy kod lze najit i pod ndzvem Snake
Keylogger. Typickym chovanim keyloggeru je zaznamenavani stiskl klaves na klavesnici, dokéaze ale
odcizit data dal$imi zplisoby, které jsou typické pro tento typ $kodlivych kédt. Utocénici jej neustale
vyvijeji - retézi jeho kod s odkazem na slovo had v jeho nazvu - a stale uspésnéji jej ukryvaji pred
odhalenim,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce
spolecnosti ESET.

Keylogger byl nejvice aktivni 14. a 20. unora. Jako ostatni skodlivé kddy pro operacni systém
Windows jej utocnici Sirili v infikovanych e-mailovych prilohdch. Nejcastéji se jednalo o prilohy s
anglickymi nazvy ,Payment Erro.exe“ a ,Bank Transfer Form.exe“. Treti nejcastéji zastoupenou
Skodlivou prilohou byl spustitelny soubor se slovenskym nazvem , Potvrdenie platby.exe”.

,Béhem nékolika mésicu se ndm na prednich prickach statistiky stridaji mozni nastupci spywaru
Agent Tesla. Lze o¢ekavat, ze budeme jesté néjaky cas oscilovat mezi infostealery Formbook a
Agent.AES jako nejvétsi kybernetickou hrozbou pro uZivatele opera¢niho systému Windows v Cesku.
At uz jeden, nebo druhy - v hledacku Gto¢nikll nadéle zustavaji nase prihlasovaci udaje, hesla a dalsi
velmi cennd data. Utoénici dok4Zou s vyuZitim keyloggeru odcizit hesla z komunikaénich platforem
nebo e-mailovych klientt, z FTP, webovych prohlizect nebo bezdratovych siti. Odcizena data mohou
nasledné diky keyloggeru odesilat pres e-mail, FTP nebo dokonce prostrednictvim komunikac¢ni
platformy Telegram. NaSe doporuceni tak zustavaji stejna - nepodcenovat hrozby Sifici se
elektronickou komunikaci, tvorit silna a unikatni hesla pro své online Ucty a spravovat je pomoci
Sifrovanych spréavci hesel,” riké Jirkal.

Jesté v lednu predstavovaly detekce infostealeru Formbook vice nez 40 procent vSech zachycenych
ptipadl v Cesku. V inoru se viak tento $kodlivy kéd propadl na hodnotu necelych deseti procent
véech zachycenych pripadd. Skodlivy kéd Agent Tesla se nadéle drzi na hodnoté okolo t¥{ procent
ptipadd v Cesku.



,Infostealer Formbook, jak také naznaCuje propad poctu pripadu z inora, nestal tentokréat za zadnou
prilohy s ¢eskymi nazvy, které uzivatelé a uzivatelky pravidelné vidali v minulych letech. Domnivame
se, Ze se jedna o starsi kampané, které mohou byt ale nadéle funkcni. Prestoze vyvoj tohoto
Skodlivého kddu jeho autor ukoncil, starsi verze mohou vlastnit Gtoénici, kteri jej v minulosti koupili
na cerném trhu. Tyto staré verze mohou dal bez omezeni vyuzivat a Skodlivy kéd pouze schovavat do
novych verzi priloh. Proto je zatim prili§ brzy mluvit o tom, ze skodlivy kod Agent Tesla jiz
nepredstavuje pro uZivatele a uZivatelky v Cesku Zadnou hrozbu,“ uzavird Martin Jirkal z ESETu.

Spolehlivou obranou pred infostealery, které se radi jiz k pokrocilému Skodlivému kodu, je moderni
bezpeénostni software. Skodlivy e-mail dokaZe véas rozpoznat a presune jej do bezpeéné slozky,
kterou za timto ucelem vytvori. V predmétu e-mailu pak uzivatelé uvidi, ze se jedna o hrozbu. Zpravu
si mohou néasledné ve vytvorené slozce prohlédnout a smazat. Moderni bezpeCnostni programy
kromé obrany pred kybernetickymi hrozbami poskytuji i praktické nastroje k ochrané naseho
soukromi. Zabezpecena slozka ESET Folder Guard chrani cenna data uzivatelt pred malwarem,
ktery se je snazi poskodit. Uzivatelé mohou vytvorit az nékolik zabezpecenych slozek, ke kterym
budou mit pristup jen duvéryhodné a uzivatelem povolené aplikace. Funkce Ochrana identity pak
monitoruje ¢erny trh s prodejem osobnich tdaju a upozorni uzivatele, pokud se s jeho udaji
obchoduje na dark webu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyzkumna a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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