Jak smeérnice NIS2 ovlivni moznost pouzivat
druhotny software?
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Nova legislativa se dotyka desitek tisic spolecnosti v celé Evropskeé unii a prinasi vyznamné
zmény ve zpusobu rizeni kybernetické bezpecnosti ve verejném i soukromém sektoru. Na
rozdil od své predchudkyné, smérnice NIS, se dotyka mimo jiné verejné spravy,
potravinarského prumyslu nebo nakladani s odpady.

NIS2 - koho se to tyka?
Smérnice definuje dva typy subjektu:

Za podstatné subjekty a vyznamné subjekty 1ze obecné povazovat subjekty z odvétvi uvedenych v
priloze 1. a II. smérnice, které jsou minimalné strednim podnikem (zaméstnéavaji minimalné 50 osob
nebo jejichz ro¢ni obrat presahuje 10 mil. EUR). Rovnéz jsou zahrnuty dalsi entity definované
smérnici NIS2, napr. subjekty verejné spravy, subjekty oznacené jako kritické subjekty podle
smérnice (EU) 2022/2557, poskytovatelé verejnych siti elektronickych komunikaci nebo verejné
dostupnych sluzeb elektronickych komunikaci, kvalifikovani poskytovatelé duvéryhodnych sluzeb a
registry doménovych jmen nejvyssi urovné a také poskytovatelé sluzeb DNS bez ohledu na jejich
velikost. Na zakladé vnitrostatnich pravnich predpistt mohou byt zahrnuty i dal$i subjekty. Smérnice
vSak obsahuje nékolik vyjimek. Nicméné do 17. dubna 2025 musi vSechny ¢lenské staty vytvorit
seznamy vy$e zminénych subjektt, na které se budou nové predpisy vztahovat.

Vitanym pomocnikem, jak ovérit, zda bude mit na konkrétni spoleCnost smérnice NIS2 dopad, muze
byt web https://portal.nukib.gov.cz/. Tyto stranky provozuje Nérodniho uradu pro kybernetickou
bezpetnost a informace, ktery je v CR odpovédny za transpozici NIS2 do ¢eské legislativy. Na webu
najdete nejen informace o aktualnim stavu implementace smérnice, ale také ,kalkulacku”, ktera vam
pomuze zjistit, zda se na vas NIS2 bude vztahovat.

Pri reseni kybernetické bezpecnosti jde o implementaci systému rizeni kybernetické bezpeénosti a
vzdy byste meéli mit na paméti:

NIS2 vs. druhotny software

Ve své podstaté NIS2 neomezuje vyuzivani druhotného softwaru, pokud jsou splnény parametry,
které vyzaduje legislativa v této oblasti. Pri vybéru druhotného softwaru, kterym 1ze dosahnout
optimalizaci nékladu az do vy$e 70 procent ceny ve srovnani s nakupem softwaru primo od vyrobce,
je ovSem treba mit na paméti nékolik aspektu kybernetické bezpecnosti.

»,Snazte se pouzivat software, jehoz Zivotni cyklus produktu neskoncil. To znamend, Ze pro takovy
produkt vyrobce stdle poskytuje nejnovejsi aktualizace ovlivriujici mimo jiné vylepSenou
kybernetickou bezpecnost. Tento cyklus nékdy trvd pres deset let, ale vzdy se vyplati pozadat
softwarového brokera, jako je Forscope, o podrobnosti a odbornou pomoc. IdedlIni je, pokud vybrany
broker nabizi rozsirenou Skdlu podpory, vcetné technickych, licenc¢nich, compliance a pravnich
sluzeb. Duvéryhodny broker by tohle mél byt schopen nabidnout,” doporucuje Michal Baudys,
Public Sector Strategy Leader pro trhy v EU spolecnosti Forscope.

Zde si pripomenme, ze zivotni cyklus softwaru se obvykle sklada ze ¢tyr fazi:



Alternativa k fazi tri a Ctyri by mohla zahrnovat pouziti vyhrazenych reseni ke zvyseni kybernetické
bezpecnosti softwaru, ktery jiz vyrobce nepodporuje. Tato resSeni mohou také doporucit a poskytovat
softwarovi brokeri.

Spravci firemni IT infrastruktury by proto neméli zapominat na pravidelnou instalaci zaplat a
aktualizaci, které mohou pomoci zabranit tomu, aby byly systémy vystaveny utokim.

Kromé toho se vzdy ujistéte, Ze pouzivate ovéreny software od duvéryhodného brokera. Jeho vybér je
zasadni, protoze na trhu existuji podvodné subjekty, které nabizeji napriklad pouze produktové klice
bez raddné dokumentace. Pripadny nakup nelegéalniho software, byt v dobré vire, zvysuje riziko
soudnich sport, odpovédnost za Skody za poruseni prav dusevniho vlastnictvi a navysSuje riziko
instalace $kodlivého softwaru v pripadé instalace z nezndmych instalacnich soubort.

O Forscope

Forscope, nejvétsi softwarovy broker ve stredni a vychodni Evropé, nabizi plné licencovana
softwarova reseni prostrednictvim inovativniho, nakladové efektivniho modelu akvizice spole¢nostem
vSech velikosti i verejnym institucim. Kromeé toho spole¢nost dodava komplexni balicek sluzeb vCetné
technické podpory, licenéniho a pravniho poradenstvi. Forscope se sidlem v Ceské republice ptisobi
v dalSich 9 zemich stredni a vychodni Evropy. Spole¢nost je certifikovanym partnerem spolecnosti
Microsoft a je drzitelem certifikaci ISO 9001:2015 a ISO 27001.
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