Hrozby pro Android: Zdrojem skodliveho
kdédu byly v lednu verze popularnich her a
faleSna VPN
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Nejcastéji detekovanym Skodlivym kodem pro platformu Android zustal v lednu adware
Andreed. Vyplyva to z pravidelné analyzy detekcnich dat pro platformu Android v zemich
EU od spole¢nosti ESET. Stejnym rizikem jako pro Ceskou republiku je také pro uzivatele a
uzivatelky v Némecku nebo ve Svédsku. V lednu jej utocnici nejvice $irili prostiednictvim
nebezpecnych verzi her Vector, Spider Solitaire ¢i Bike Race Pro. Kromé skodlivého kodu
Agent.GKE, ktery se vydaval napriklad za Spotify, Minecraft ¢i aplikaci Flightradar, na sebe
v lednu upozornil i trojsky kiin Agent.EQD. Utocnici jej sifili jako falesnou VPN aplikaci a
jeho ukolem bylo zapojit napadené uzivatele do DDoS tutoku.

Cesti uzivatelé a uzivatelky se mohli s adwarem Andreed setkavat po cely minuly rok v podobé
faleSnych verzich znamych her. Podle nejnovéjsi statistiky zamérené na mobilni hrozby pro platformu
Android v evropskych zemich, je Andreed podobné jako v Cesku srovnatelnym rizikem také v
Némecku nebo ve Svédsku.

»~Adware je typem skodlivého kdédu, ktery v zarizeni zobrazuje velké mnozstvi Skodlivé reklamy - tedy
takové, ktera mize uzivatele odvést a nebezpecny web s dalsimi Skodlivymi kody. V lednu se
nejcastéji ukryval ve Skodlivé verzi parkurové hry Vector nebo ve verzi oblibené a dnes jiz legendarni
hry Spider Solitaire. V Cesku jsme tuto hrozbu zachytili nejvice ve kodlivé verzi hry Bike Race Pro,”
rika Martin Jirkal, vedouci analytického tymu v prazské pobocce ESET. ,Hry jsou pro Gtocniky
idedlnim zplusobem, jak dostat do nasich telefonu skodlivy kdd. Jejich legitimni verze ale nemusi byt
dostupné pro vSechny verze operacniho systému Android, nebo jsou dostupné jen v nékterych
zemich. Rada uZivatell se tak mize rozhodnout obejit stahovéani aplikaci z oficidlniho obchodu
Google Play a stahnout si hru ve formé tzv. APK - Android Application Package. V pripadé téchto
instala¢nich soubort je vSak mnohem vyssi riziko, Ze budou obsahovat néjaky typ Skodlivého kodu.
Soubory APK standardné automaticky stahujeme a instalujeme i v Google Play, tam ale podléhaji
daleko vétsi kontrole nez v pripadé jinych obchodi a webovych stranek ¢i for,” vysvétluje Jirkal.

Evropské telefony v lednu nejvice ohrozovaly také trojské koné Agent.EQD a Agent.GKE. Druhy
jmenovany $kodlivy kéd znaji dobi'e z minulosti také ¢esti uZivatelé a uZivatelky. Utoénici ho $i¥i ve
formé dropperu a maskuji ho za faleSné verze ruznych aplikaci. V lednu se opét jednalo napriklad o
Spotify, ito¢nici ale zneuZili také popularitu hry Minecraft ¢i aplikace Flightradar. Cesko bylo
étvrtym nejéastéjsim cilem, a to po Spanélsku, Polsku a Némecku. Trojského koné Agent.EQD pak
utocCnici vydavali za Skodlivou aplikaci VPN. Cilem byli predevsim uzivatelé v Némecku, pripady se
objevily nicméné i v Ceské republice.

,Podle naseho posledniho prizkumu jsou jiz ¢esti uzivatelé a uzivatelky pomérné uvédoméli a
aplikace stahuji pouze ze znamych a oficialnich obchodu s mobilnimi aplikacemi. Vét$ina z nich
vénuje pozornost také uzivatelskym recenzim. Ty bychom si méli precist vzdy, kdyZ chceme néjakou
aplikaci stahnout. Spatné zku$enosti si druzi uZivatelé vétsinou nenechaji pro sebe a upozorni na né.
Neni také od véci jesté pred samotnym stazenim zvazit, zda danou aplikaci opravdu potrebujeme.
Pokud aplikaci vyuzijeme jen po néjaké casové omezené obdobi, je vhodné ji nasledné odinstalovat,”
radi Jirkal.



Druhou nejcastéjsi kybernetickou hrozbu pro platformu Android, trojského koné Agent.EQD, Sirili
utocnici v podobé falesné VPN. VPN je zkratka pro anglicky termin Virtual Private Network a jedna
se o technologii, ktera vytvori zabezpecené Sifrované spojeni mezi nasim zarizenim a vzdalenym
serverem. Jejim ukolem je poskytnout ndm soukromi, bezpeénost a urcitou miru anonymity.

,V tomto konkrétnim pripadé se bohuzel jasné ukazuje, ze pokud uzivatelé zdarma stahuji néjakou
sluzbu ¢i software, ktery byva jnak zpravidla placeny, mohou se lehce stét cilem Skodlivych koda
nebo soudasti ttokll. Pokud si uZivatelé stahli tuto verzi VPN, zaplatili za to svymi daty. Uto¢nici je
byli po stazeni schopni zapojit do DDoS ttoku. V tuto chvili jsou jiz servery $kodlivé aplikace
nefunk¢ni, pokud se je ale ttocnici rozhodnout znovu spustit, Skodlivy kod bude znovu aktivni.
Uzivatelé by méli mit na paméti, ze kvalitni a bezpe¢na VPN je vzdy placend, protoze provoz této
technologie byva nékladny. V minulosti jsme se mohli setkat i s VPN aplikacemi zdarma, které byly
sice funkc¢ni, ale podvodné,“ rika Jirkal.

Bezpecnostni experti doporucuji pouzivat i v pripadé mobilnich telefont moderni bezpec¢nostni
software. Ten je obranou nejen pred trojskymi koni, spywarem nebo adwarem, ale jeho soucasti je i
rada dalSich funkci, v€etné VPN. V ramci reSeni ESET Home Security nabizi funkce VPN duvérné
prohlizeni internetu vytvorenim soukromého sitového pripojeni, které zarucuje ochranu pri vyuzivani
verejné Wi-Fi sité. Sifruje online aktivity uZivatell a umoZiiuje neomezeny piistup k obsahu s
geografickym omezenim, véetné neomezeného a soukromého pristupu k webovym strankam ve vice
nez 60 zemich. Diky této funkci mohou uzivatelé na cestach bezpecné pristupovat k televiznim
poradum a filmum ze své domovské zemé nebo vyuzivat své oblibené streamovaci sluzby z riznych
casti svéta.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva viechny populdrni platformy,
vCetné mobilnich, a poskytuje neustédlou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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