Upozorneni na podvodné telefonaty

19.2.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

NUKIB dlouhodobé upozorfiuje na podvodné telefonaty (vishing), které zneuzivaji telefonni
c¢isla (spoofing) a identity duvéryhodnych instituci, jako jsou banky, policie a dalsi
instituce, véetné NUKIB.

Soucasti promysleného scénare nemusi byt pouze jeden telefonat. Mnohdy jich je vice
jakoby z ruznych instituci a snazi se pod tlakem obét primét ke konkrétnim krokam.
Nejcastéji kyberpodvodnici volaji se zaminkou, ze obéti bude zablokovan bankovni ucet, a
aby mohla i nadale vyuzivat své financni prostredky, je potreba penize neprodlené preveést
na ucet rezervni. K tomuto rezervnimu uctu vsak obét nikdy pristup nedostane, a prijde tak
s velkou pravdépodobnosti o své uspory.

Jednim ze zneuZivanych &isel je i pohotovostni ¢islo NUKIB pro hla$eni incidentt (+420 725 502
878). Upozoriiujeme, Ze NUKIB jako tstfedni spravni organ pro kybernetickou bezpeénost
nezastituje zadné finanéni prevody/transakce soukromych osob.

Ackoli podvodné telefonaty, stejné jako dalsi kybernetickd kriminalita nespadaji do ¢innosti NUKIB,
pripojujeme se k informovani verejnosti o téchto nekalych aktivitdch. Problematice podvodnych
telefonatl se vénuje napriklad kampan Velké odhaleni. Na webovych strankach
www.velkeodhaleni.cz naleznete rady a tipy, jak se v dané situaci zachovat. Zaroven doporucujeme
vyuZit bezplatnych online kurzl kybernetické bezpeénosti na vzdélavacim portale NUKIB, piedevsim
Dévej KYBER!.

V kazdém pripadé doporucujeme dodrzovat nékolik zékladnich kyberbezpecnostnich postuptl, jak se
pred takovymi podvody branit:

Z4&dna divéryhodna instituce po vas nebude pozadovat prevod finanénich prostredki po telefonu,
natoz jejich okamzity prevod.

Podezrelé hovory je mozné ohlésit na Policii CR. NUKIB se zabyvéa predev$im orgény a osobami
spadajicimi pod zékon o kybernetické bezpecnosti.
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