Zodpovédna digitalni stopa!
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Nechme na kazdém, at si sam zvoli, jakou stopu chce po sobé zanechat.

K dnesnimu datu se vaze Den bezpecénéjsiho internetu, iniciativa zamérena na propagaci
bezpecnéjsiho a zodpovédnéjsiho pouzivani online technologii, zejména mezi détmi a mladymi lidmi,
ale zaroven ve vztahu rodice a déti. Tento rok se zamérujeme na téma ,digitalni stopa“ a jeji dopad
na nas kazdodenni zZivot. Nasi snahou je docilit toho, aby rodice dokézali své déti pripravit na
nastrahy online prostoru. VSe zacina jesté pred narozenim. Dité mé mit pravo jit do Zivota s ¢istou
digitalni stopou a samo si ma pozdéji vybrat, co vSe o ném bude v online prostredi dohledatelné.
Potrebuje ale zivotniho mentora a tim neni primarné jen vzdélavaci systém, ale praveé i rodice.
Rodice by si méli uvédomit hrozici rizika a méli by jit prikladem. A to i v otazkach, ktera se netykaji
kriminalni ¢innosti. Napriklad Cas traveny v online prostredi. Je potreba aby si rodice nasli ¢as na
sebevzdélani, sledovani trendl a prubézné vzdélavani svych déti i sebe sama. Je s tim spojeno i
sledovani chovani dospivajicich déti a véasné reakce. Dité musi mit duvéru v rodice. Stale vice se
ukazuje, Ze je potreba déti vést jiz ve velmi nizkém véku.

Co je to vlastné digitalni stopa?

Digitédlni stopa je zaznam vSech aktivit, které uzivatel provadi online, at uz jde o socidlni média,
nakupy, vyhledavani informaci nebo komunikaci. Kazdy nas klik, sdileni nebo komentar zanechava
digitalni stopy, které mohou mit dlouhodoby dopad na nasi online, ale samozrejme i offline reputaci.

A jaky je vyznam a rizika digitalni stopy?

Spravné zachazeni s digitalni stopou je klicové pro udrzeni bezpecnosti a soukromi v online svété. V
ramci Dne bezpecnéjsiho internetu chceme zvysit povédomi o tom, jak nase online aktivity ovliviuji
nejen nasi osobni identitu, ale také nase zaméstnani, vztahy a celkovou bezpecnost.

Ve vztahu k online podvodiim/ ziskané informace o osobé cini podvodny ttok
diivéryhodnéjsim - jedna se o tzv. cileny utok, ktery ma mnohem vétsi Sanci na uspéch, ¢im vice ma
pachatel informaci o obéti, tim pro néj 1épe, cilené personifikované phishingové e-maily, SMS zpravy,
podvodné telefonaty;

Unik primarnich dat, prolomeni emailovych uctii umoZiuje zneuziti konkrétni identity k
pachani kyber podvodi mezi seznamy pratel - podvodnici radi napodobuji cizi profily na
socialnich sitich a nasledné utoci na pratele napodobeného uctu, v horsim pripadé pachatel zneuzije
odcizeny ucet (e-mail, socidlni sité,..) a z tohoto uctu utoci, pro obét je velmi slozité rozkliCovat, ze
jde o podvod, zejména kdyz pachatel navaze na puvodni komunikaci;

Odcizeni fotek a citlivych dat /ohrozeni osob kyber Sikanou a jejich zneuzivani k
mravnostnim skutkiim - zesmésnujici fotky - kybersikana, choulostivé fotky - kybersikana a
zneuzivani na pedofilnich forech, dalsi citlivé informace - budouci zaméstnavatelé, moznost
vypozorovani mista bydlisté, extrémni pripad zanechavani digitalni stopy ze strany déti je tak zvané
samonataceni, déti se stéle ¢astéji ve velmi nizkém véku nataceji nahé a sdileji to na socidlnich
sitich.

Den bezpecnéjsiho internetu je prilezitosti k navazani dialogu mezi rodi¢i, pedagogy, odborniky a
détmi o tom, jak bezpecné a zodpovédné vyuzivat internet. SpoleCné muzeme pracovat na vytvareni
bezpecnéjsiho online prostredi pro vSechny. Pripojte se k ndam a podporte nasi snahu o zvySovani
povédomi o digitalni stopé a zodpovédném pouzivani internetu.



Policie ma jako jednu ze svych priorit kybernetickou bezpeénost. Policejni preventisté proto varuji
pred riziky neuvazeného sdileni informaci na sociédlnich sitich a internetu.

Pamatujte, Ze prevence byla, je a bude jedinym ucinnym nastrojem k naSemu bezpeci.

http://policie.gov.cz/clanek/zodpovedna-digitalni-stopa.aspx
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