Pruzkum ESET: Tretina Cechti nema prehled
o obsahu smartphonu, pétina si neni jista
jeho zabezpecenim
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Tretina Ceskych uzivatelu a uzivatelek nema prehled o nainstalovanych aplikacich ve svém
chytrém telefonu a pétina z nich nijak neomezuje jejich opravnéni. Vyplyva to z nového
pruzkumu spolec¢nosti ESET. Bezpecnostni reseni pro ochranu svych dat vyuziva necela
polovina dotazanych. Pétina pritom viibec netusi, zda je takovy program v jejich mobilnich
telefonech nainstalovany. Nejcastéji se pri stahovani aplikaci setkavame s jejich
nefunkcnosti a s prilis velkym mnozstvim reklam. I Skodliva reklama pritom muze podle
kyberbezpecnostnich expertu predstavovat rizika pro nase soukromi a data.

Tretina Ceskych uzivatell a uzivatelek (27 %) nekontroluje, jaké aplikace maji predinstalované ve
svych chytrych mobilnich telefonech. Pétina (22 %) pak svym aplikacim neomezuje kvili moznym
problémum s funk¢nosti opravnéni. Zatimco predinstalované aplikace nekontroluji spiSe
vysokoskolsky vzdélani lidé, opravnéni neresi oproti tomu spise lidé se zdkladnim vzdélanim.

,V kazdém chytrém telefonu maji uzivatelé a uzivatelky radu aplikaci. Kazd4a aplikace pritom
pozaduje vlastni soubor opravnéni k pristupu k nasim datim a néjak s nimi naklada. V pripadé
renomovaného vyrobce a znacky mame sice vétsi jistotu bezpe¢ného nakladani s nasimi daty,
musime si ale uvédomit, ze rada aplikaci je v telefonech i od tretich stran. Hrozby pro nase data
pritom nemusi byt jen v podobé $kodlivych kédu. Ohrozit je mohou i bezpecnostni incidenty ¢i Gniky
dat na strané vyrobcu a poskytovateld,“ vysvétluje Jindfich Mi¢an, technicky reditel prazské pobocky
spolecnosti ESET. , U rady aplikaci, predevsim téch slouzicim pro nasi zébavu, neni nutné, aby meély
ptistup ke véem funkcionalitdm naseho telefonu. Cim vétsi piistup jim povolime, tim vice dat jim
dovolime o nés sbirat. A uzivatelska data maji dnes velkou hodnotu nejen pro poskytovatele ruznych
legitimnich sluzeb, ale i pro hackery. Proto bych uzivatelum vzdy doporucoval projit v novém
telefonu dostupné aplikace, zvazit jaké potrebujeme a jaké ne a povolit jim jen nezbytna opravnéni
pro jejich spravné fungovani,” doporucuje Micén.

Vétsina z nas (87 %) stahuje aplikace pouze z oficidlnich obchod, jako je Google Play pro platformu
Android nebo App Store v pripadé platformy iOS. Pouze 4 % dotazanych uvedla, Ze aplikace stahuji
odkudkoliv. Nejvice tuto odpovéd volili lidé s vyucenim.

,Oficidlni obchody s aplikacemi jsou pro stahovani aplikaci tou nejvétsi sazkou na jistotu. Neni to
tak, ze se témto mistim Skodlivy kd Gplné vyhyba, ale vlastni bezpec¢nostni tymy téchto obchodu je
pravidelné kontroluji na pritomnost Skodlivych k6da - spywaru, bankovnich trojskych koni a dal$ich
hrozeb. Osobné mé t&si, ze Cesi si jiZ rizika pii stahovani mimo oficidlni zdroje uvédomuji,“ dodava
Mican.

Na otazku, zda se setkali po stazeni aplikaci s néjakymi problémy, uzivatelé uvadéli nejcastéji to, ze
aplikace nefungovala spravneé (31 %), zobrazovala hodné reklam (25 %) a pozadovala pristup k
udajim, které ale uzivatelé zpristupnit nechtéli (22 %). Se $kodlivym kédem se setkala 2 %
dotazanych.

»Pouze necela polovina dotdzanych, 46 %, uvedla, ze vyuziva ve svém chytrém telefonu néjaky
bezpecnostni software. Nejvice maji néjakou formu antivirového programu lidé s vyu¢nim listem a



starsi uzivatelé. Pétina, 17 %, pak uvedla, Ze zadny takovy program nevyuziva a pétina, 18 %,
dodatecné zabezpeceni neresi, protoze ma iPhone s platformou iOS. Dalsi pétina lidi netusi, zda ma v
telefonu néjakou takovou formu ochrany,” komentuje vysledky pruzkumu Micéan. ,Bezpecnostni
software pritom uzivatele nechréni jen pred Skodlivymi kody uréenymi k zaSifrovani soubord nebo ke
kybersSpiondzi, ale také pred adwarem. Jedna se o Skodlivy kdd zobrazujici agresivni reklamu, ktera
dokaZe zafizeni zahltit a miiZe ho zpomalovat. Skodliva reklama, kterou Uto¢nici dokaZi spustit pres
legitimni marketingové nastroje a zobrazi ji tak na béznych webovych strankach, muaze uzivatele
odvést na nebezpecné weby a vylakat z nich napriklad bankovni idaje. Rozhodné doporucuji
uzivatellim, aby zvazili porizeni kvalitniho bezpe¢nostniho softwaru i pro svuj chytry telefon a
pravidelné vSechny aplikace i software zarizeni aktualizovali kvuli opravam zjisténych chyb,”
doporucuje Mican.

Uzivatelé a uzivatelky aktualizuji své aplikace nejcastéji poté, co je systém sam vyzve (35 %). Tretiné
uzivatell (31 %) se aktualizace stahuji automaticky a ¢tvrtina dotdzanych (25 %) si aktualizace
kontroluje proaktivné sama - jedna se spiSe o muze (31 %) nez o zeny (18 %).

Nejcastéji do svych chytrych mobilnich telefont stahujeme aplikace e-shopii (49 %), finan¢ni a
bankovni aplikace (44 %), aplikace socialnich siti (42 %) a dopravni aplikace (40 %). Zatimco
aplikace e-shopu stahuji predevs$im Zeny a lidé na Moravé, finan¢ni a bankovni aplikace pak vice
stahuji muzi, lidé z Prahy a s vysokoskolskym vzdélanim. Muzi a Prazané také daleko vice stahuji
dopravni aplikace.

,Diky pruzkumu vidime, Ze hry a aplikace urcené k zédbavé nejvice stahuji uzivatelé se zakladnim
vzdélanim. Lidé Zijici v Praze zase vice stahuji aplikace pro osobni produktivitu, vzdélavani a fitness.
Utoénici tyto trendy také sleduji a pfipravuji podle toho své to¢né kampané obétem na miru. Na
platformé Android se tak dlouhodobé setkavame s pripady fale$nych verzi riznych trendy aplikaci,
které GtoCnici nabizeji mimo oficialni obchody zdarma nebo ve vyhodnych bali¢cich. V minulém roce
jsme také odhalili propracovany utoCny scénar vyuzivajici technologii progresivnich webovych
aplikaci, které jsou hrozbou jak pro Android, tak platformu iOS,“ dodava Mican.

Pri rozhodovani, jakou aplikaci si stdhneme, se ridime predevsim recenzemi (61 %), hodnocenim v
podobé hvézdicek (59 %) ¢i doporucenim od pratel a rodiny (40 %). Uzivatelé a uzivatelky také
sleduji pocCet stazeni aplikace (31 %) nebo zda neméla v nedavné dobé bezpecnostni problémy (16
%). Necela pétina uzivateld, predev$im z Prahy, se pak obréati i na ¢lanky a doporuceni odbornych
magazinu a webl (16 %).

,Sledovani zku$enosti jinych uzivatelt prostrednictvim hodnoceni a recenzi bychom méli délat vzdy,
kdyZ si chceme néjakou aplikaci stahnout. Aplikace, které vyuzivaji pro zvyseni své atraktivity jména
serialt nebo jiné trendy, mohou mit celou radu ruznych verzi, z nichz nékteré mohou byt i rizikové. A
Spatné zkusSenosti si druzi uzivatelé vétSinou nenechaji pro sebe a upozorni na né. Obecné bych pak
uzivatelim doporucil, aby jesté pred stazenim zvazili, zda danou aplikaci opravdu potrebuji.
Aplikace, které potrebujeme jen k néjaké casové omezené aktivité, je vhodné nasledné odinstalovat,”
uzavira Mic¢an z ESETu.

Sbeér dat byl realizovdn prostrednictvim aplikace Instant Research agentury Ipsos ve dnech od 16. do
18. prosince 2024 na 1 039 respondentech v Ceské republice.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.



Vysvétleni aktualnich kyberbezpecnostnich pojmu a trendu najdete dale na strankéch Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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