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Nenechte se manipulovat, hovor ukoncete vcas a informace si ovérte.

StrakoniCti policisté zahajili ikony trestniho rizeni ve véci podezreni ze spachani zlo¢int:
neopravnény pristup k pocitacovému systému, neopravnény zdsah do pocitacového systému nebo
nosice informaci, prec¢inu neopravnéného opatreni, padélani a pozménéni platebniho prostredku a
zloCinu podvodu. Nezndmy pachatel se mél trestnych ¢inu dopustit tim, Ze telefonicky kontaktoval
Zenu ze Strakonic, svoji obét, s tim, Ze pracuje u firmy zabyvajici se kryptoménami, a tvrdil, ze ji
pomize s vybérem vynosu z kryptoménového Gctu, ktery si udajné zalozila pred dvéma lety. I kdyz
tato informace byla nepravdiva, pachatel primél zenu k nainstalovani aplikace CoinMarketCap a
nastaveni sdileni obrazovky pro jeho telefonni ¢islo. Dale ji vedl k otevreni aplikaci, u kterych méla
uéty, a postupné ji presvédcil k potvrzovani platebnich transakci na riizné bankovni Géty. Zena prisla
o vice nez jeden milion korun.

Tento konkrétni pripad ukazuje, jak podvodnici vyuzivaji manipulace, aby se dostali k penézim obéti.
Cely proces muze byt velmi zdlouhavy a promysleny, pricemz cilem je primét obét k tomu, aby
udélala kroky, které by jinak nikdy neudélala.

JAK PODVODNICI MANIPULUJi S OBETMI:

Dlouhodoba komunikace a vytrvalost

Podvodnik navaze kontakt a nasledné se s obéti komunikuje po nékolik hodin. Tato metoda je Casto
vyuzivana, aby si podvodnik ziskal dGvéru obéti a presvédcil ji, Ze jde o legitimni nabidku. Tim, jak
komunikace trva delsi dobu, obét zacina citit, ze uz je "priliS daleko", nez aby se mohla vratit a zacCit
pochybovat.

Vytvareni iluze zisku

Podvodnik obéti zacne slibovat zisky z investic (v tomto pripadé kryptomény), které nikdy
neexistovaly. VétSina lidi je nachylna vérit v rychlé zisky, a to i presto, ze nikdy v minulosti
neinvestovali. Sliby o zisku jsou silnym lakadlem, které obét Casto presvédci k pokracovani v
komunikaci.

Natlak na instalaci aplikace a sdileni obrazovky

Podvodnik obéti vytrvale radi, aby nainstalovala aplikaci pro sdileni. Jakmile je aplikace
nainstalovéna a obét sdili svou obrazovku, podvodnik ziska pristup k jejimu zarizeni a muze tak
manipulovat s jejimi postupy. Podvodnikovi to umoznuje provadét transakce nebo ziskavat citlivé
udaje.

Faze potvrzovani transakci

Podvodnik presvédcuje obét, aby souhlasila s platbami na razné Gcty. I kdyz obét nikdy
neinvestovala do kryptomén, podvodnik ji muze presvédcit, Ze jde o bézny proces, ktery je nutné
provést pro "aktivaci" zisku. Postupné tak obét posila stale vétsi castky.

JAK SE CHRANIT:

Nejste sami v rozhodovani: Pokud vas nékdo kontaktuje s investicnimi nabidkami, zvlasté pokud je
to necekané, méli byste se poradit s nékym dal$im (rodina, pratelé nebo odbornici). Podvodnici se
obvykle snazi obét izolovat a zabranit jejimu kontaktu s ostatnimi, aby zamezili konfrontaci a ovéreni
informaci.

Nepodlehnéte natlaku: Pokud vam nékdo tvrdi, Ze mate néco udélat "rychle" nebo "neodkladné", je



to Cerveny vykricnik. V zddném pripadé neinstalujte neznamé aplikace, které vam nékdo doporuci.

Ovéreni kazdé nabidky: Zkontrolujte, zda dana spole¢nost nebo osoba skute¢né existuje. Mizete
se podivat na jejich webové stranky, zjistit jejich telefonni Cislo a ovérit recenze a reference na
internetu. Podvodnici se ¢asto vydavaji za renomované firmy, ale jejich internetova pritomnost byva
falesna.

Ochrana osobnich udaju: Nikdy nesdilejte idaje o svém bankovnim uctu, platebni karté nebo
souvisejici informace s nikym, koho neznate nebo komu neduvérujete. Sdileni obrazovky je dalsi
krok, kterym podvodnik ziskava pristup k citlivym datim.

Nahlaseni incidentu: Pokud mate podezreni, Ze jste se stali obéti podvodu, okamzité kontaktujte
svou banku a policii. Cim diive to udélate, tim vétsi je Sance na zastaveni podvodnika nebo
zablokovani financnich transakci.

Pripad je opét pripominkou, jak je dulezité byt obezretny pri jakychkoliv necekanych telefonnich
hovorech nebo nabidkéch, které slibuji rychly zisk.
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