NUKIB aktualizoval Minimalni pozadavky pro
kryptograficke algoritmy
5.2.2025 - | Narodni urad pro kybernetickou a informacni bezpecnost

Aktualizovana verze dokumentu zahrnuje nékolik dulezitych Gprav. Jednou z nich je
vyrazeni dosluhujicich kryptografickych algoritmu, které jiz nespliuji bezpe¢nostni
pozadavky. Dale jsme aktualizovali algoritmy na zakladé finalniho znéni postkvantovych
kryptografickych standardu, které vydal americky NIST v srpnu 2024 - pribyly presné nazvy
¢i parametry. DalSi upravou je pridani dvou médua pro ochranu integrity (KMAC a GMAC) a
zaroven byly upraveny parametry u algoritmu pro ukladani hesel. Tyto zmény zajisti, ze
Minimalni standardy pro kryptografické algoritmy zustanou aktualni a budou i nadale
poskytovat spolehlivé pokyny pro zajisténi kybernetické bezpecnosti.

Soucasné s Minimalnimi pozadavky na kryptografické algoritmy doslo k aktualizaci prilohy Kvantova
hrozba a kvantové odolnda kryptografie. Kvantové pocitace mohou ve svych vykonech vyrazné
prekonat soucasné klasické pocitace. Jejich schopnosti slibuji prulom v mnoha védeckych odvétvich,
nicméné zéroven predstavuji hrozbu pro vétsinu soucasnych metod Sifrovani. Skodlivi aktéii mohou
zneuzit kvantovych pocitacl, které budou schopné utokd, jez prekonaji souCasné Sifrovani (tzv.
kryptograficky relevantni kvantové pocitace) s cilem odcizeni dat, ¢i demonstrativnich utoku s cilem
podlomit davéru v urcité organizace a sluzby (napr. vladni orgény, internetové bankovnictvi atd.).
Neustale probiha vyvoj novych Sifrovacich standardi, které kvantovym pocitacum odolaji. Klicova
bude jejich efektivni a v€asna implementace, potazmo schopnost rychle prijimat pripadné
aktualizace.

Aktudlni dokumenty naleznete zde:
https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
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