NUKIB doporucuje obezretnost v pouzivani
nahle popularnich aplikaci
30.1.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Provozovatelé aplikaci pusobi v ruznych legislativnich prostredich coz muze znamenat, ze
navzdory platné ceské a evropské legislativé se v urcitych pripadech mohou zachovat k
vasim datim a osobnim udajum nestandardné. Zvlastni opatrnost je na misté u novych,
nahle popularnich mobilnich aplikaci. Doporucujeme vzdy vyckat s jejich stahovanim a
pouzivanim, aby bylo mozné expertné posoudit jejich dopady na bezpecnost uzivatelu a
jejich dat.

Chatboti maji navic zpravidla pristup k velkému mnozstvi potencialné citlivych informaci o svych
uzivatelich, proto je dulezita opatrnost. Informace poskytované témito aplikacemi je rovnéz tfeba
brat s rezervou, protoze mohou obsahovat chyby nebo byt ovlivnény specifickymi pozadavky tvirca
aplikaci ¢i zemé jejich puvodu, coz muze vést k zavadéjicim informacim. Obecné pak plati, ze by
uzivatelé neméli do chatbott vkladat citlivé informace.

NUKIB priibézné analyzuje potenciélni hrozby v kyberprostoru a v nezbytném rozsahu zverejiuje
zavéry téchto analyz jako odivodnéni k upozornénim ¢i varovanim pred témito hrozbami. Pokud
urad dospéje k zavéru, ze néktera aplikace predstavuje hrozbu v oblasti kybernetické bezpecCnosti
podle zdkona o kybernetické bezpecénosti, vyda pred takovou aplikaci upozornéni nebo varovani, jako
tomu bylo v pripadé aplikaci WeChat a TikTok.

Dodrzovanim téchto doporuceni prispéjete k ochrané svych osobnich udaju a celkové
kybernetické bezpecnosti.
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