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kryptografii
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Spolecné prohlaseni poukazuje na nebezpeci kvantové hrozby a apeluje na entity z verejné
spravy, kritické infrastruktury, poskytovatelu IT i soukromého sektoru, aby prechod k PQC
stanovili jako svou prioritu. NUKIB se ztotozihuje se zavéry dokumentu a zaroven podporuje
pripravné kroky, které dokument uvadi. Ty mimo jiné spocivaji v provedeni analyzy dopadu
kvantové hrozby a v pripravé implementacniho planu pro prechod k PQC, zaméreného
zejména na oblast rizik. Zminéna je i obecna podpora vyzkumu PQC a standardizace v této
oblasti.

Spolecné prohlaseni upozoriiuje na kvantovou hrozbu v souvislosti se strategii , store now, decrypt
later”. Tento pristup vyuzivaji utoc¢nici ke shromazdovani zaSifrovanych dat. Jakmile budou mit k
dispozici kryptograficky relevantni kvantové pocitace, mohou nashromazdéna data desifrovat. Pro
zajisténi ochrany divérnosti informaci, zejména v pripadech nejcitlivéjsiho vyuziti, se doporucuje co
nejdrive prejit na PQC, idealné nejpozdéji do roku 2030. Dokument vedle toho upozoriuje i na riziko,
které plyne z ¢asové naroc¢nosti prechodu k PQC, zvlasté pokud jde o komplexnéjsi systémy.
Prikladem takového systému je infrastruktura verejnych klict (PKI), ktera slouzi k distribuci a spraveé
verejnych klicu a digitalnich certifikatd. Neprobéhne-li u téchto systémi prechod k PQC vcas, bude
ohrozena jak davérnost, tak predevsim autenticita v nich obsazenych dat. Vzhledem k jejich slozitosti
vSak prechod k PQC bude trvat delsi dobu - a pravée proto se doporucuje zacit s nim co nejdriv.

Zavérem spolec¢né prohlaSeni zminuje vznik pracovni skupiny v ramci Skupiny pro spolupraci v
oblasti bezpecCnosti siti a informaci, jejimz ukolem je pripravit implementacni plan pro prechod k
PQC v navaznosti na doporuceni Evropské komise. Do téchto praci je vedle Francie, Némecka,
Nizozemska a dalsich ¢lenskych statli EU zapojena téZ Ceska republika.

NUKIB v rdmci svych aktivit dlouhodobé usiluje o zvy$eni odolnosti vii¢i hrozbé, kterou pro
bezpecnou komunikaci predstavuji kvantové pocitace. Nedavno vyjadril podporu dokumentu
,Position paper on Quantum Key Distribution”. Minuly rok NUKIB zavedl kvantové odolnou
(postkvantovou) kryptografii pro zajiSténi bezpecné komunikace mezi webovym prohlizecem a
webovou aplikaci Portal NUKIB. Diive zase ptipravil podptirné materiély, které objastuji povahu
kvantové hrozby a kroky, které bude v nasledujicich letech nutné ucinit, aby se ji predeslo.
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