Globalni vyvoj kyberhrozeb od ESET: Socialni
sité zaplavil novy typ investicniho podvodu,
jehoz soucasti je deepfake
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Spolecnost ESET vydala svou nejnoveéjsi zpravu ESET Threat Report H2 2024. Zprava
shrnuje globalni vyvoj kybernetickych hrozeb na zakladé dat z telemetrie a odborného
pohledu analytiku spolec¢nosti, a to od ¢ervna do listopadu 2024. Béhem tohoto obdobi
vyrazné narostl pocet investi¢nich podvodu, a to o vice nez 335 % mezi prvnim a druhym
pololetim roku 2024. Investicni podvody v popsaném scénari zaplavuji socialni sité a
pomoci nastroju umélé inteligence zneuzivaji jména znamych osobnosti ¢i firem. Nejvice
detekci zachytili experti z ESETu v Japonsku, na Slovensku, v Kanadé, ve Spanélsku a v
Ceské republice. Zprava Threat Report H2 2024 se dale vénuje napiiklad rostoucim
utokum na kryptoménové penézenky, nastupu infostealeru Formbook ¢i aktualnim
promeénam ransomwarové scény.

Investi¢ni podvod, ktery ESET oznacuje detekci HTML/Nomani, se Siri prostrednictvim faleSnych
reklam na socidlnich sitich, zejména na platformé Meta. Reklamy zneuzivaji jména zndmych
osobnosti ¢i firem a lakaji uzivatele na pohadkoveé vyhodné investovani nebo zazracné dopliky
stravy. Castou taktikou pii téchto podvodnych reklaméch jsou videa upravend pomoci umélé
inteligence (deepfake), na kterych vystupuji znami politici, moderatori ¢i uspésni podnikatelé a
sdéluji informace, které tito lidé ve skute¢nosti netekli. Uto¢nici pomoci Al napodobili na Slovensku
napriklad prezidenta Petra Pellegriniho ¢i generalniho reditele spolecnosti ESET Richarda Marka. V
Cesku se mohli uZivatelé setkat napiiklad s reklamami, na nichZ podvodnici zneuZili postavu
prezidenta Petra Pavla nebo byvalého premiéra Andreje Babise.

»Jde o pomérné propracovany podvod, ktery utocénici realizuji na nékolika urovnich. I kdyz zkuSenéjsi
uzivatelé mohou na prvni pohled podvod rozeznat, ttocnici presto spoléhaji na to, Ze naleti alespon
mala ¢ést zranitelné populace. U osob, které na deepfake videich mluvi, si mizeme napriklad
vSimnout neprirozeného pohybu rti. Na mensich obrazovkach to ale muzeme snadno prehlédnout.
Navic predpokladame, ze tento podvod bude diky dal$imu vyvoji ndstroju umélé inteligence stéle
duvéryhodné;jsi. Nejlepsi prevenci proto zustava chranit se bezpec¢nostnim softwarem a neustale
podrobovat online obsah kritickému mysleni,” vysvétluje Ondrej Novotny, vyzkumny analytik z
prazské pobocky spolecnosti ESET.

Reklamy casto odkazuji na duvéryhodné pusobici, ale faleSné zpravodajské portaly nebo podvodné
stranky, které napodobuji legitimni firmy. FaleSné weby vybizeji uzivatele k vyplnéni kontaktnich
udajl. Po vyplnéni formulare zajemce kontaktuje pracovnik telemarketingu, ktery ma za tkol
nasmérovat obét k prevodu penéz s pocateéni ,investici 250 eur (ptes 6000 K¢&). Utoénici mohou
obéti nabadat také k tomu, aby si do zarizeni stahly nastroj pro vzdaleny pristup nebo aby zazadaly o
pujcku.

Nejvice se tato skodlivd kampan objevovala v Japonsku a na Slovensku, treti misto patii Kanadé a
nasleduji Spanélsko a Cesko. Na zékladé analyzy zachycenych piipadi se experti z ESETu domnivaji,
Ze podvodnici pochazeji z rusky mluvicich zemi.

Ve sledovaném obdobi doslo také ke zménam v kategorii infostealert, coz jsou $kodlivé kddy urcené
ke kradezim citlivych tdaju. Dlouhodobé dominantni spyware Agent Tesla byl ,sesazen” jednim ze



svych star$ich konkurentt, infostealerem Formbook. Tuto zménu zaznamenali bezpe¢nostni experti
také v Cesku, kde tyto hrozby pro zarizeni s opera¢nim systémem Windows dlouhodobé sleduj.
Utoénici stale vice vyhledavaji i $kodlivy kéd Lumma Stealer. Ve druhém pololeti roku 2024 se
objevil v nékolika vyznamnych Gtocnych kampanich. Pocet jeho detekci vzrostl v telemetrii
spolecnosti ESET o 369 %.

V rijnu 2024 doslo za spoluucasti mezinarodnich bezpecnostnich organizaci k preruseni prodeje
znamého infostealeru Redline Stealer. Bezpecnostni experti vSak oCekavaji, Ze zanik této malware
rodiny povede k tomu, Ze ttocnici tento Skodlivy kod postupné nahradi jinou, podobnou sluzbou.
Ransomwarova scéna se zménila poté, co byl v dal$i mezinarodni operaci ,sesazen” byvaly lidr
ransomwarovych gangt, LockBit. Vzniklo tak vakuum, které vSak zahy vyplnili jini aktéri.
Ransomwarovy gang RansomHub mél do konce druhého pololeti 2024 na svédomi stovky obéti, ¢imz
se etabloval jako novy dominantni hra¢. APT skupiny napojené na Cinu, Severni Koreu a {ran stale
castéji vyuzivaly ransomware jako kryti svych aktivit.

Jelikoz kryptomény dosahly ve druhé poloviné roku 2024 rekordnich hodnot, idaje z
kryptopenézenek byly také jednim z hlavnich cila Gto¢nika. V telemetrii spole¢nosti ESET doslo k
bezpecnostni experti na platformé macOS. V ramci této platformy se ve srovnani s prvnim pololetim
roku 2024 vice nez zdvojnasobil pocet tzv. Password-Stealing Ware - $kodlivych kddu zamérenych na
prihlasovaci udaje do kryptopenézenek. K tomuto narustu vyrazné prispél AMOS (znamy také jako
Atomic Stealer), $kodlivy kdd urceny ke shromazdovani a odcizeni citlivych tdaju ze zarizeni Mac.
Finan¢ni hrozby pro platformu Android zamérené na bankovni aplikace i kryptopenézenky vzrostly
ve sledovaném obdobi 0 20 %.

Vice informaci o vyvoji kybernetickych hrozeb za obdobi od ¢ervna do listopadu 2024 najdete v
celém znéni zpravy ESET Threat Report H2 2024. Komentéare expertu k vyvoji kybernetickych
hrozeb v nasledujicich mésicich roku 2025 najdete zde.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku ESET
anebo v podcastu TruePositive.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centréalu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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