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Dulezitost modelu strojového uceni pro detekci bezpec¢nostnich hrozeb na pocitacovych
sitich je dlouhodobé znama jak védecké, tak odborné komunité. Vyzkumnici sdruzeni
CESNET zkoumaji vyuziti metod strojového uceni nad sitovym provozem v ramci projektu
“Analyza Sifrovaného provozu pomoci sitovych toku”. Ackoliv bylo jiz béhem projektu
vytvoreno nékolik vysoce inovativnich a presnych detektoru strojového uceni, jejich
masovému nasazeni stale brani nékolik obtizné resitelnych problému. Jednim z nejcastéji
zminovanych je problém tzv. datového posunu - jev, kdy model strojového uceni byl vyvinut
na datech, ktera zastarala a jiz neodrazeji aktualni stav.

Datové sady v béZném zivoté a jejich fungovani

Mozna jste se nékdy setkali se situaci, kdy jste se pokouseli prihlasit do svého telefonu nebo pocitace
pomoci rozpoznani obliCeje (napriklad Apple Face ID nebo Windows Hello), ale zarizeni vas
jednoduse nepoznavalo. To se stalo, protoze systém byl natrénovan na vasi historické podobé, ktera
se mohla zménit—napriklad kvili probdélé noci doslo mirnému otoku obli¢eje, nebo jste zménili
uces, ktery nyni zasahuje jinak do obliceje. V takovém pripadé se projevil datovy posun; trénovaci
data (vaSe podoba) byla zastarala a ovéreni nefungovalo spravneé.

Biometrické ovéreni obliceje vsak efektivné celi problému datového posunu prostrednictvim
pravidelného pretrénovavani. Pokazdé, kdyz zarizeni ispésné overi vas oblicej, aktualizuje vasi
podobu, aby vas pristé opét rozpoznalo. Tento systém obvykle funguje, protoze nase podoba se méni
relativné pomalu. Nicméné, pokud dojde k nahlé zméné (napriklad pokud se muzi oholi), ovéreni
casto selhava a je nutné aktivovat zalozni metodu—zadani hesla.

Dulezitost datovych sad pro bezpecnost sitového provozu

Podobny problém se objevuje také v oblasti kybernetické bezpecnosti. Na rozdil od vétsiny béznych
situaci je vSak datovy posun v kybernetické bezpecnosti obvykle nahly a nepredvidatelny.
Kyberzlo¢inci mohou nalézt nové metody utoku, nebo nasazeni novych sluzeb na siti mize
dramaticky ovlivnit charakter provozu. I drobné aktualizace certifikatli mohou zdsadné zménit
charakter sitovych dat a tim narusit funkcnost strojového uceni.

V oblasti kyberbezpecnosti obvykle nemame zalozni metody detekce, které by fungovaly na 100 %, a
proto je zasadni tento fenomén zkoumat. Vzhledem k faktické absenci dostupnych datovych sad
vhodnych pro tento vyzkum méli védci dosud omezené moznosti—nastésti pravé vznikla nova datova
sada, kterda tento vyzkum umoznuje.
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