ZEBRA SYSTEMS: pripad slovenskeho
katastru ukazuje nutnost proaktivniho
zabezpeceni zalohovanych dat
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Spolecnost ZEBRA SYSTEMS, distributor s pridanou hodnotou (VAD) v segmentu
kybernetické ochrany, uvedla v souvislosti s aktualnim ranosomwarovym utokem na
slovensky Katastr nemovitosti , Ze organizace by dnes mély k ochrané citlivych dat klast
vétsi duraz na integraci nastroju a postupu kybernetické bezpecnosti. Doba, kdy jen stacilo
mit nékde ulozené zalohy je pryc.

Z&kladem je zlaté pravidlo zdlohovani 3-2-1 tedy 3 kopie dat, 2 lokality z toho jedna mimo lokalitu
organizace. Zaroven se doporucuje mit zapnutou funkci ,immutable backup”, tj nezménitelnosti
ulozenych zaloh, kterd vylucuje jakoukoliv manipulaci s nimi vCetné napriklad zasifrovani zaloh
ransomwarem. V idealnim pripadé by mélo zalohovaci reSeni byt integrované s proaktivni
bezpecnosti - End Point Protection - tedy EDR/XDR. Nesmi se zapominat ani na pravidelnou
kontrolu zaloh a jejich testovani. Vhodnym dopliikem jsou také penetracni testy, kdy se na zékladé
jejich vysledku da kyberneticka bezpecnost ridit efektivnéji.

Od zalohovaciho softwaru je treba jednoznacné vyzadovat:

"Jen samotné zalohovani jiz nestaci, protoze kyberneticti titocnici dnes ze vSeho nejdrive utoci prave
na zdlohy, aby méli co nejlepsi vyjedndvaci pozici," fekl Stépan Binek, manaZer prodeje cloudovych
zalohovacich reSeni Acronis ve spolecnosti ZEBRA SYSTEMS. ,Proto je treba zapojit takové ndstroje,
které integruji funkce a postupy kybernetické bezpecnosti a zajistuji maximadlni miru ochrany dat.
Jednd se o pomérné komplexni oblast, takze doporucujeme obrdtit se na specializované
poskytovatele sluzeb IT bezpecnosti typu MSP ¢i MSSP.”

O ZEBRA SYSTEMS

Spolecnost ZEBRA SYSTEMS s.r.0. je od roku 1994 prednim distributorem s pridanou hodnotou v
segmentu IT bezpecnosti a ochrany dat v Ceské republice, na Slovensku, v jihovychodni Evropé a
USA. Vedle prodeje produkti poskytuje svym zakaznikim $pickové sluzby podpory a $koleni.
Spolecnost je distributorem produktt Acronis, GFI Software, N-able, Cloudflare, AST, Company
(Un)Hacked, Simenon Cloud a Virtuozzo. Vice na www.zebra.cz.
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