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Pokud vam prisla SMS s odkazem na stranky Ministerstva prace a socialnich véci.

Uz jste se setkali s dal$im trikem podvodniku? Ti jsou skute¢né vynalézavi a zkousi riizné triky, jen
aby se jim podarilo vylakat od poSkozenych penize. Citlivé idaje se snazi z lidi vyladkat
prostrednictvim SMS zpravy ¢i e-mailu. I kdyZ jsou ob¢ané na veskeré typy podvodu opakované
upozornovani, nedari se bohuzel jejich pocty snizovat.

Zbystrete, pokud Vam prisla SMS s odkazem na web tvarici se jako napriklad web Ministerstva
prace a socialnich véci (MPSV) s moznosti ziskani prispévku na bydleni. Jde o dalsi ze série
smishingovych utoku, jejichz cilem je vyldkat z Vas citlivé informace o Vasi platebni karté Ci udaje
internetového bankovnictvi. Uto¢nici pouZivaji velké mnozstvi legend, napt. vyzvednuti zésilky,
zablokovani platebni karty, vyhra, danovy preplatek, vraceni dotace apod. Neklikejte na prilozené
odkazy a nevypliiujte citlive bankovni informace.

Upozornujeme na nové dalsi triky kybernetickych utok, které se schovavaji za nabidky prispévku na
bydleni od Ministerstva prace a socialnich véci. Podvodné zpravy Vam mohou prijit e-mailem nebo
SMS zpravami. Obsahovat mohou text, jako jsou napriklad: ,Je vam poskytnut prispévek na bydleni
po dobu 3 mésict od ,MPSV“ nebo ,MPSV informuje v ramci programu bydleni, ze méate k dispozici
prispévek”. Takové ¢i obdobné zpravy Vam prijdou spolu s odkazem na webové stranky vérné
napodobujici oficidlni web Ministerstva prace a socialnich véci. Jazykova kvalita textu zprav se v
riznych verzich 1isi, nicméné ale jde o strojovy preklad, ktery muzete pozornym prectenim odhalit.

Jednim z poskozenych je i 43lety muz. Tomu zaslal podvodnik SMS zpravu s odkazem na
Ministerstvo prace a socialnich véci a moznosti ziskani prispévku na bydleni. Muz na odkaz klikl,
¢imz byl presmérovan do svého internetového bankovnictvi. Po prihldSeni se mu ukazalo, aby
potvrdil transakci ve vysi 159 tisic korun. Muz sice transakci nepotvrdil, vSe zavrel, avSak i presto
mu byly v této vysi penize z UCtu strzeny.

Policisté ve véci zahdjili ikony trestniho rizeni pro podezreni ze spachéni 3 trestnych ¢int, a to z
podvodu, neopravnéného opatreni, padélani a pozménéni platebniho prostredku a neopravnéného
pristupu k pocitacovému systému a nosici informaci. Za to hrozi v pripadé zjiSténi a dopadeni
pachatele trest odnéti svobody na 3 az 8 let.

Jak smishing rozpoznat a jak postupovat?
Policie CR varuje:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se Vas nékdo pokousi
vmanipulovat do situace, Ze jsou vase financni prostredky v ohrozeni a Vy musite udeélat
dalsi kroky pro jejich zachranu. Kdyby byly Vase penize v ohrozeni, tak banka sama
zareaguje a ucini dalsi opatreni. V pripadé pochybnosti vzdy kontaktujte svou banku.
Pokud Vas shora naznacenym zpusobem jiz nékdo kontaktoval, nevahejte se rovnéz obratit
na tishovou linku Policie Ceské republiky na ¢isle 158 a celou zaleZitost oznamte.
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