Od chaosu k odolnosti: Klicové poznatky z
krizoveho cviceni CLAW 2024
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V prvnim prosincovém tydnu roku 2024 se vybrané kolegyné a kolegové z CESNETu
zcastnili kazdoroéniho krizového cvi¢eni CLAW poradaného organizaci GEANT.
Panevropska sit propojujici narodni vyzkumné a vzdélavaci sité (NREN), mezi které patri i
CESNET, organizuje tuto akci s cilem pomoci ucastnikum posilit odolnost viici necekanym
vyzvam. Prestoze se pri nasi praci v oblasti rizeni bezpecnostnich produktu a zvySovani
povédomi o nich jen vyjimecné ocitneme uprostred krize, chtéli jsme ziskat primou
zkusenost s resenim krizovych situaci a porozumét jejich SirSimu vyznamu pro budovani
odolnosti organizace.

Dvoudenni $koleni se skladdalo z raznych workshopli béhem prvniho dne a krizové simulace béhem
druhého.

Kazdy scénar CLAW se odehrava v Guilderu, fiktivni zemi vytvorené specialné pro cviceni CLAW,
ktera slouzi jako prostredi, kde se simuluji krizové situace zahrnujici jeji narodni vyzkumnou a
vzdélavaci sit GuilREN. Letosni krize se odehravala v Univerzitnim 1ékarském centru (UMC) Sardos,
klientovi GuilREN, kde byla oSetrovana oblibenda kralovna Ann s (ne zcela verejné znamymi)
zdravotnimi potizemi. Koordindtorem nemocni¢niho tymu byla nase produktova manazerka Jana
Ernekerova, ktera se o tuto roli podélila se kolegou Fabiem Greinerem ze svycarského sdruzeni
SWITCH.

Jana se zlcastnila seminare o tymové praci v krizovych situacich, ktery vedl odbornik na krizovy
management Wouter Beijersbergen van Henegouwen. ,Klicovym poznatkem pro mé byla duleZitost
intenzivni komunikace, protoZe ostatni ucastnici nemusi sdilet stejné informace a dobra
informovanost vsech je pro zvladnuti krize zasadni. Dalsim vyznamnym bodem byla potreba dadt si
cas od casu odstup a prehodnotit situaci,” popisuje svoje dojmy Jana.

Kdyz o tom pozdéji Jana premyslela, uvédomila si, ¢im pro ni byly tyto lekce vyjimecné. ,Bylo to
nejen diky jejich uzitecnosti, ale také proto, jak ndrocné bylo je béhem krize skutecné uplatnit, coZ
jsme si vyzkouseli ndsledujici den.”

Mezitim se Fabio zucastnil sezeni se zkuSenym Skolitelem a poradcem v oblasti krizového rizeni
Roelem Derckxem, ktery zduraznil, ze efektivni rizeni krize posiluje nejen odpovédny tym, ale celou
organizaci. Dalo by se rici, Ze krizi odolné organizace prospiva i v kazdodennim chaosu. Tento pohled
pripravil pudu pro tfi klicové poznatky, které jsme si odnesli z konference CLAW.

Rozsirte svij pohled na véc

Krize ¢asto vyzaduji Sirsi zabér, nez jsou vase bézné povinnosti. Na konferenci CLAW jsme se v
nasem tymu UMC Sardos prili$ soustredili na vlastni problémy a nevyuzili podporu ostatnich skupin
- management, komunikace a IT -, které také pracovaly na stejné krizi. ,Odndsime si z toho dulezity
poznatek, ze klicem ke koordinované reakci je komunikace mezi tymy - ve vyjimecnych situacich,
krizich i v kazdodenni prdci.”

Prevezmeéte iniciativu



Pri zpétném ohlédnuti za cviéenim jsme si uvédomili, Ze pomérné Castou prekazkou je pasivni ¢ekani,
ze nékdo jiny - na vyssi pozici - udéla zasadni rozhodnuti. ,V nasi roli koordindtort jsme ocekavali,
Ze ostatni tymy nds oslovi, pokud bude potreba spolupracovat. Tento pasivni pristup nakonec vedl
pouze k omezeni nasi efektivity. Pouceni? Necekejte, az zacnou jednat nékdo jiny. Budte aktivni,
prichdzejte s ndpady a oslovujte ostatni - efektivni spoluprdce vyZaduje aktivni zapojeni vsech, bez
ohledu na vasi roli nebo pravomoci!”

V krizi nelpéte na dokonalosti

Dokonalost je v krizovych situacich iluzi. Rychlé tempo vyzaduje stanoveni priorit, rychlé
rozhodovani a prizptsobovani se za pochodu. Chyby jsou nevyhnutelné, ale jak radi Roel Derckx,
kratké zastaveni k zamys$leni a upravé postupu miize uc¢inné nasmérovat Usili tim spravnym smérem.
»~Béhem simulace jsme si dali krdtkou pauzu (ve skutecnosti jen pdr sekund) na zamysleni, coz ndm
pomohlo znovu se soustredit a identifikovat prehlédnuté tkoly,” vzpomina Jana Ernekerova. Prijmout
nedokonalost neznamena spokojit se s prumérnosti; znamena to zlstat agilni a neustéle se ucit.
Tento pristup je neocenitelny nejen v krizovych situacich, ale i pri kazdodenni praci.

CLAW nam poskytl vice nez jen dovednosti krizového rizeni, prinesl hlubsi pochopeni vyznamu
odolnosti. Diky propojeni s kolegynémi a kolegy z komunity GEANT napti¢ Evropou jsme vzajemné
sdileli zkuSenosti a vratili se domi s novymi poznatky a napady.

Ziskana zjisténi - rozsireni perspektivy, prevzeti odpovédnosti a diraz na schopnost prizpusobit se -
zdUraznuji $irsi prinosy efektivniho krizového rizeni. Presahuji totiz rdmec krizi a nabizeji zaklad pro
reseni vyzev v kazdodenni praci. Jejich uplatnénim mohou organizace zvysit svou odolnost, zlepsit
svou reaktivitu a podporit svij rist.

Clanek byl pripraveny ve spolupréci s Janou Ernekerovou a Fabiem Greinerem (SWITCH).
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