Cim vice pouzivame IT technologie, tim vétsi
je riziko kyberutoku. Stat i firmy musi zvysit
IT bezpecnost

4.11.2022 - | Nejvyssi kontrolni arad

V poradi jiz osmy ro¢nik konference internich a externich auditoru se konal ve Ctvrtek 3.
listopadu v prazském sidle NKU, tentokrat na téma , Kyberbezpe¢nost“. Setkani usporadal
NKU ve spolupraci s Ceskym institutem internich auditorti, Komorou auditorti CR, Radou
pro verejny dohled nad auditem a Ministerstvem financi. Diskutujici se shodli na tom, ze s
rustem vyznamu informacnich technologii ve spole¢nosti roste i riziko utoku. Je tedy nutné
zvysit kybernetickou bezpecnost a provadét IT audity.

,Kybertutoky mohou pro stat znamenat obrovské komplikace i vydaje navic. I my jsme se pri nasich
kontrolach mohli piesvédéit o zavaZnosti téchto Gtokd,“ upozornil prezident NKU Miloslav Kala.
Architekt kybernetické bezpecnosti Jiri Duchon za zakladni problém oznacil nedodrzovani a
ignoranci zakladu kybernetické bezpecnosti ve firmach.

Vedouci oddéleni bezpe¢nosti ICT z Ceské exportni banky Jan Bukovsky dodal, Ze prostiednictvim
informacnich systémi se dnes uz provadi veskeré ucetni a vétSina obchodnich ¢innosti, prochazeji
tudy i podnikové informace. ,Za toto vétsi pohodli se vSak plati vysSim rizikem napadnutelnosti
systému a technologii. Proto je potreba provadét stale diikladnéjsi kontrolu IT systémt, a to treba i
pomoci specialistli, kteri provedou tzv. penetracni test, tedy napodobi postupy skute¢nych hackerd.”
Zduraznil, ze vice nez 90 % kyberttokt mifi na e- maily.

Na rizika, spojena s kyberbezpecnosti, ktera musi pri auditu ucetni zavérky auditor zvazovat,
upozornila metodic¢ka auditu a G¢etnictvi z Komory auditori CR Martina KiiZova Chramecka.
,Data pro sestaveni Ucetni zavérky pochazeji z IT systému, proto muze v nékterych pripadech
nedostatecné zabezpeceni proti kybernetickym tutokiim zvySovat riziko nespravnosti v ucetni
zaveérce. Statutarni auditor tak musi toto riziko vyhodnotit a nékdy se obratit i na odbornika IT, aby
ziskal dostatecné ujisténi o spravnosti ucetni zavérky.” Pri kyberiutoku na ucetni systémy podle ni
hrozi nejen nedostupnost Ci primo ztrata dat, ale i zcizeni majetku, zneuziti informaci a ¢asto i
nemoznost plnit smluvni zadvazky. Firma je pak nucena hradit pokuty Ci pendle, je ohrozena ztratou
zékazniku a dobrého jména, coz méa své dopady i do GcCetni zavérky. Uvedla priklad Gtoku na dalku, o
némz napadend spolecnost po urcity ¢as vabec nevédéla. Kybertito¢nici zménili bankovni uéty v
databézi dodavateld a spolecnost v domnéni, ze hradi své zavazky, posilala penize na uéty uto¢nika.

Kontrolor z Rady pro verejny dohled nad auditem Jiri Diepolt téma konference shrnul slovy:
,Kyberbezpecnost se tyka kazdého z nas. Klicovou roli v kybernetické bezpecnosti zatim hraji lidé.”
Podle néj je IT audit jednim z pilifu systému rizeni bezpecnosti.
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