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NarusSeni ochrany dat prostrednictvim napadeni dodavatelu

Pri zneuzivani duvéryhodnych vztaht mezi firmou a jejim dodavatelem proniknou aktéri hrozeb
nejprve do systému dodavatele a pres néj ziskaji pristup do infrastruktury cilové organizace. Takové
utoky vedou nékdy k vyznamnym unikiim dat - jako napriklad v pripadé, kdy utocnici idajné ziskali
pristup ke cloudovému uctu Snowflake spolec¢nosti Ticketmaster prolomenim systému treti smluvni
strany. Dal$Sim vyznamnym aktérem vyuzivajicim tuto taktiku byla skupina IntelBroker - ta a jeji
spriznény gang udajné pronikli prostrednictvim tretich stran do spolecnosti Nokia, Ford, rady
zékaznika spolecnosti Cisco vCetné Microsoftu a dalsich.

Spolecnost Kaspersky tvrdi, Zze v roce 2025 bude pocet Gtoku prostrednictvim dodavatelu nadéle
narustat, a to povede k napadani dat u hlavnich koncovych cilti. Cloudové platformy a IT sluzby Casto
ukladaji a zpracovavaji firemni data z vice organizaci, coz znamend, ze prunik do pouhé jedné
organizace muze otevrit dvere k mnoha dal$im. Je tfeba poznamenat, Ze naruSeni bezpecnosti se
nemusi nutné tykat kritickych aktiv, aby bylo destruktivni. Ne kazdy inzerat o tniku dat na temném
webu je vysledkem skutecné zavazného incidentu. Nékteré ,nabidky” mohou byt prosté jen dobre
marketingové zpracované materialy - napriklad nékteré databaze mohou kombinovat verejné
dostupna nebo drive unikla data a prezentovat je jako aktualni prinik nebo jen tvrdit, Ze jde o
narusSeni bezpecnosti zndmé znacky. Vytvorenim humbuku kolem starych a pravdépodobné jiz
irelevantnich dat mohou kyberzlocinci vyvolat publicitu, rozruch a poskodit povést dodavatele i jeho
zékaznika.

Obecné jsme na temném webu zaznamenali celkovy narist Cetnosti inzeratd tykajicich se firemnich
databazi. Napriklad na jednom z popularnich for se v obdobi srpen-listopad 2024 zvysil pocet
souvisejicich prispévkl o 40 % ve srovnani se stejnym obdobim loniského roku a doséhl nékolika
vrchold.

I kdyz Ize ¢ést tohoto narustu pricist opétovnému zverejnéni nebo kombinaci starsich Gnika,
kyberzloCinci maji zjevné zdjem o Sireni uniklych dat, at uz novych nebo starych, ¢i dokonce
faleSnych. V roce 2025 tedy pravdépodobné budeme svédky nejen narustu poctu hackerskych utoku
a uniku firemnich dat prostrednictvim napadeni dodavateldl, ale také obecného néartstu pripada
naruseni bezpecnosti dat.

Migrace trestné c¢innosti z Telegramu na fora temného webu

Navzdory néarustu aktivity kyberzlocincii na Telegramu v roce 2024 o¢ekavame, Ze se stinova
komunita presune zpét na féra temného webu. Spravci stinovych kanali Telegramu totiz upozornuji
na jejich stale Castéjsi zakazovani:

Ocekéva se, Ze navrat nebo prichod kyberzlo¢incu na féra temného webu zvysi konkurenci mezi
témito zdroji. Aby vynikli a prildkali nové publikum, zacnou provozovatelé fora pravdépodobné
zavadeét nové funkce a zlepSovat podminky pro obchodovani s daty. Mezi né mohou patrit
automatizované sluzby uzavirani smluv, zjednodusené procesy reseni sport a zdokonalena opatfeni
pro zajiSténi bezpecnosti a anonymity.



Narust vyznamnych operaci organu ¢innych v trestnim rizeni proti skupinam pachajicim
kybernetickou trestnou cinnost

Rok 2024 byl vyznamnym rokem v celosvétovém boji proti kyberkriminalité. Po svété probéhla
spousta uspésnych operaci: ,,Cronos” proti LockBitu, likvidace BreachForums, zat¢eni ¢lenu klubu
WWH, tspésnych iniciativ jako ,Magnus” proti RedLine a Meta stealers a ,Endgame” proti malwaru
TrickBot, IcedID a SmokeLoader, a mnoho dalSich. Na usili organt ¢innych v trestnim rizeni v boji
proti kybernetické kriminalité se aktivné podilela také spolecnost Kaspersky. Podporili jsme
napriklad akci koordinovanou INTERPOLem s cilem narusit pusobeni malwaru Grandoreiro,
pomahali jsme bojovat proti kybernetické kriminalité béhem olympijskych her 2024 a prispéli jsme k
operaci Synergie II, jejimz cilem bylo omezit kybernetické hrozby, napriklad cileny phishing,
ransomware a infostealery, a poméhali jsme i pri spolecné operaci INTERPOLu a AFRIPOLu v boji
proti kybernetické kriminalité v Africe. Tyto a mnohé dalsi pripady ukézaly vyznam koordinace a
spoluprace mezi organy pro prosazovani zakonu a organizacemi zabyvajicimi se kybernetickou
bezpecnosti.

Predpokladame, ze v roce 2025 dojde k narustu zatykani kyberzlocineckych skupin a likvidaci jejich
infrastruktur a for, které ziskaji publicitu. V reakci na ispésné policejni operace v roce 2024 vsak
aktéri hrozeb pravdépodobné zméni svou taktiku a stahnou se do hlubsich a anonymnéjsich vrstev
temného webu. Oc¢ekavame také vznik uzavienych for a narast modelu pristupu pouze na pozvanky.

Narust propagace stealeru a draineru jako sluzeb na temném webu

Kryptomeény jsou jiz nékolik let jednim z hlavnich cila kyberzlo¢incu. Lakaji uzivatele kryptomén pod
ruznymi zédminkami na podvodné stranky a boty na Telegramu a pridavaji dalsi funkce pro kradeze
kryptomén do infostealeru a bankovnich trojant. Kurz Bitcoinu ldme rekord za rekordem, lze tedy
ocekavat, ze popularita drainert, navrzenych specidlné ke kradezi kryptoménovych tokend z
penézenek obéti, bude s nejvétsi pravdépodobnosti pretrvavat i v pristim roce.

Infostealery jsou dal$im typem malwaru, ktery ze zarizeni uzivatelu ziskéva citlivé informace, véetné
soukromych klict k penézenkam s kryptoménami, hesel, cookie soubort a dat pro automatické
vyplnovani polozek v prohlizecich. V poslednich letech jsme pozorovali dramaticky nartst uniku
pristupovych tdaju zplisobenych timto malwarem a oCekavame, ze tento trend bude pretrvavat a
déle se vyvijet. S nejvétsi pravdépodobnosti se objevi nové rodiny stealert a zaroven se zvysi aktivita
téch stavajicich.

Stealery i drainery budou na temném webu pravdépodobné stale ¢astéji propagovany jako sluzby.
Malware jako sluzba (MaaS) nebo jeho ,predplatné” je obchodni model temného webu, ktery
zahrnuje prondjem softwaru k provadéni kybernetickych utoka. Klientim téchto sluzeb je obvykle
nabizen osobni tcet, prostrednictvim kterého mohou ttok ridit, a také technicka podpora. Tim se
snizuje pocatecni prah odbornych znalosti, které potencialni kyberzloc¢inci potrebuji.

Kromé nabidek samotnych stealerti nebo drainert se na temném webu setkavame také s inzeraty,
které hledaji traffery - osoby, které pomahaji kyberzloCincim distribuovat a propagovat stealery,
drainery nebo podvodné a phishingové stranky.

Eskalace hrozeb na Blizkém vychodé: hacktivismus a ransomware na vzestupu

Podle databaze Kaspersky Digital Footprint Intelligence (DFI) byly v prvni poloviné roku 2024

Vv

na temném webu akce hacktivistll - hackert provadéjicich politicky motivované kybernetické utoky.
V regionu doslo k narustu téchto hrozeb v dusledku soucasné geopolitické situace, ktera, pokud se



napéti nesnizi, bude pravdépodobné déle narustat.

Vyzkumnici shromazdujici idaje pro Kaspersky DFI zaznamenali v celém regionu vice nez 11
hacktivistickych hnuti a rliznych aktérl. V navaznosti na souCasnou geopolitickou nestabilitu se
utoky hacktivistll jiz presouvaji od DDoS ttoku a poskozovani webovych stranek k zavaznym
narusenim bezpecnosti, jako jsou Uniky dat a kompromitace cilovych organizaci.

Dalsi hrozbou, ktera bude v regionu pravdépodobné i nadale velmi aktivni, je ransomware. V
poslednich dvou letech doslo na Blizkém vychodé k prudkému narustu poctu obéti ransomwarovych
utoku, ktery vyrazné vzrostl z prumérnych 28 za pul roku v obdobi 2022-2023 na 45 v prvni poloviné
roku 2024. Tento trend bude pravdépodobneé pretrvavat i v roce 2025.
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