Malware na vzestupu: Kaspersky letos odhalil
467 000 skodlivych souboru denné
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Primarnim cilem kybernetickych utoku byl i nadale systém Windows, na ktery mirilo 93 %
vSech denné detekovanych dat obsahujicich malware. Nebezpecné kdody Sirené
prostrednictvim ruznych skriptu a formatu dokumentu MS Office se umistily mezi tremi
nejcastéjsimi hrozbami, coz predstavuje 6 % vSech denné detekovanych skodlivych soubor.

Detekeni systémy spolecnosti Kaspersky odhalily mezi roky 2023 a 2024 vyrazny 19% narust
malwaru pro Windows. Nejrozsirenéj$im typem malwaru zustavaji trojské koné - skodlivé programy,
které se vydavaji za legitimni software -, jejichz nérust v tomto obdobi ¢inil 33 %. Dvaapulkrat (o 150
%) se zvysilo také pouzivani tzv. dropperu - trojskych koni, které jsou navrzeny tak, aby do pocCitace
nebo telefonu obéti prenesly nepozorovaneé jiny malware.

,Pocet novych hrozeb kazdorocné roste, protoze utocnici vyvijeji stale novy malware, techniky a
metody, jak napadat jednotlivce i organizace. Letosni rok nebyl vyjimkou. Byly zaznamendny
nebezpecné trendy, jako jsou ttoky na duvéryhodné vztahy a dodavatelské retézce, véetné ttoki na
bali¢ky s otevirenym zdrojovym kédem (treba pripad XZ, kdy zddnlivé diivéryhodny programdtor
tajne propasoval do kédu programu ,zadni vratka”). Probihaly masivni phishingové akce a skodlivé
kampané zamérené na uzivatele socidlnich siti a doslo k ndrtistu bankovniho malwaru. K vytvdreni
nového malwaru nebo usnadnéni phishingovych ttokt prispélo samozrejmé i pouzivdni ndstroji
umelé inteligence. V tomto vyvijejicim se prostredi kybernetickych hrozeb se uzivatelé, kteri dbaji na
bezpecnost, neobejdou bez spolehlivych bezpecnostnich reseni. Odbornici spolecnosti Kaspersky se
proto neustadle vénuji boji proti novym a sofistikovanym kybernetickym hrozbdm a zajistuji
uzivatelim bezpecné online prostredi, stejné jako robustni kybernetickou bezpecnost a nejnovéjsi
informace o hrozbdch pro organizace,” komentuje Vladimir Kuskov, vedouci oddéleni vyzkumu
nastroju proti malwaru ve spole¢nosti Kaspersky.

Tato zjiSténi jsou zaloZena na detekcich Skodlivych soubora zachycenych spolecnosti Kaspersky od
ledna do rijna a jsou soucasti sborniku Kaspersky Security Bulletin (KSB) - kazdoroCni série
predpovédi a analytickych zprav o klicovych zménéch ve svété kybernetické bezpecénosti.

Abyste zlistali chranéni, dodrzujte nésledujici doporuceni.

Individualni uzivatelé:

* Nestahujte a neinstalujte aplikace z nedavéryhodnych zdroju.

* Neklikejte na zadné odkazy z neznamych zdroji nebo z podezrelé on-line reklamy.
* Pouzivejte vzdy dvoufaktorové ovérovani, pokud je k dispozici.

* Pouzivejte silné a jedinecnd hesla obsahujici kombinace malych a velkych pismen, cislic a
interpunkcnich znamének.

* Pouzivejte spolehlivého spravce hesel, abyste si je nemuseli vSechna pamatovat.

* Instalujte neprodlené vSechny dostupné aktualizace; obsahuji opravy kritickych bezpecnostnich
problému.



* Ignorujte zpravy vyzyvajici k vypnuti bezpecnostnich funkci kancelarského nebo bezpecénostniho
softwaru.

* Pouzivejte robustni bezpec¢nostni reseni, které je vhodné pro vas systém a zarizeni, napriklad
Kaspersky Premium.

Organizace:

* Dbejte na neustalou aktualizaci softwaru na vSech pouzivanych zarizenich, abyste zabranili
uto¢nikum proniknout do vasi sité zneuzitim zranitelnych mist.

* Neumoznujte pristup ke sluzbam vzddalené plochy (napriklad RDP) pres verejné sité, pokud to neni
nezbytné nutné, a vzdy pro né pouzivejte silna hesla.

* Pouzivejte reseni, jako je Kaspersky NEXT EDR Expert, pro komplexni prehled o vSech koncovych
bodech ve firemni siti, abyste ziskali spolehlivou obranu, automatizovali rutinni tikoly EDR a umoznili
analytikiim rychle vyhledavat, urCovat priority, vySetrovat a neutralizovat komplexni hrozby a Gtoky
typu APT.

* Vyuzivejte nejnovéjsi informace o hrozbach na portdlu Threat Intelligence, abyste méli prehled o
aktualnich taktikach, technikach a postupech (TTP) pouzivanych aktéry hrozeb.

* Pravidelné zalohujte firemni data. Zalohy by mély byt izolovany od norméalné pouzivané pocitacové
sité. Zajistéte, abyste k nim méli v nouzové situaci rychly pristup.

Zdroj: Kaspersky

CTK Connect ke zpravé vydava obrazovou piilohu, kterd je k dispozici na adrese
http://www.protext.cz.
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