Komercni banka a Visa varuji pred zvySenym
rizikem podvodu v predvanoc¢nim case plném
stresu a spéchu
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Pocet kyberpodvodu pred vanoc¢nimi svatky kazdorocné roste. E-Smejdi vyuzivaji
hektického predvanocniho shonu a spoléhaji na to, ze lidé ve spéchu casto ztraceji
obezretnost.

Kyberatoku pribyva, Komercni banka jen letos klientum
zachranila témeér 700 milionu korun

,Predvanocni ¢as plny shonu je pro podvodniky zivnou ptdou. Jejich metody se pritom rok od roku
stdle zdokonaluji a jsou obtizné rozeznatelné, ddvno neplati spatnd cestina, na prvni pohled
podvodné odkazy. Banky se snazi priblizit se mezindrodnim organizovanym skupindm i s pomoci Al.
V roce 2024 se Komercni bance diky efektivnim bezpec¢nostnim opatrenim a preventivnim krokiim
podarilo ochrdnit finance klientti na platbdch i kartdach v celkové hodnoté témér 700 miliontl korun,
coZ je mezirocné o 84 % vice. Tento vysledek jen dokldda nase obrovské investice do novych systémti
v rdmci mobilniho a internetového bankovnictvi KB+, kdy jsme vyménili za nové vSechny systémy -
od karetnich, platebnich az po srdce banky,” uvadi Jitka Haubova, clenka predstavenstva a provozni
reditelka Komerc¢ni banky.

Cesko - odolna pevnost proti e-Smejdim

Podle Petra Poldka, country managera Visa pro Ceskou republiku, si Cesko v boji proti podvodiim
vede dobre. ,Diky inovativnim technologiim a vysokému podilu tokenizovanych plateb si Ceskd
republika udrzuje velmi nizkou miru podvodi viici celkovému objemu plateb v bezhotovostnim
prostredi, kterd je priblizné dvakrat nizsi nez evropsky prumér. V ¢asovém tseku od letosniho Black
Friday do Cyber Monday zaznamenala Visa v Cesku mezirocné o 13 % vice transakci a ve srovndni s
lonskymi nakupnimi akcemi jsme proaktivné zablokovali 2,5krdt vice podezreni na podvod. Nasim
cilem je i naddle investovat do inovaci a podporovat osvétu v oblasti digitalni bezpecnosti,”
komentuje Petr Polak.

Hitem Vanoc jsou falesné e-shopy i deepfake videa

Mezi nejcastéjsi podvody patri phishingové ttoky - podvodné e-maily a SMS zpravy, které obéti
lakaji na , pozastaveny balicek na cesté” nebo na ,vyhodnou vanoc¢ni nabidku”.

,Podvodnici stale Castéji vyuzivaji i falesSné e-shopy, které slibuji znackové zbozi za nerealné ceny,
nebo bazarové podvody, kdy se vydavaji za zdjemce o koupi a zasilaji podvodné odkazy. Pred Vanoci



je aktivita téchto podvodniki obzvlast vysoka.”
Pavel Sasek, manaZer karetniho servisu a prevence podvodi Komer¢ni banky

DalSim rostoucim trendem jsou investi¢ni podvody, které vyuzivaji deepfake videa a umélou
inteligenci. Podvodnici vytvareji faleSné zaznamy znamych osobnosti, aby naldkali obéti k investicim
do kryptomén a dalSich ,zarucené vynosnych” produktd.

Jak se chranit?

1. Pozastaveny balicek nebo vyhodna nabidka? Budte obezretni!

Phishingové zpravy ¢asto apeluji na naléhavost nebo emocionalni reakce. Pokud obdrzite zpravu o
»pozastaveném baliCku na cesté” nebo lakavé ,vyhodné nabidce”, ovérte si pravost odesilatele a
nikdy neklikejte na odkazy od neznamych zdroju. Skutecné dorucovaci spolecnosti a e-shopy nikdy
nevyzaduji citlivé informace pres SMS.

2. Nenechte se zlakat podezrele levnymi nabidkami na faleSnych e-shopech.

Pokud vas laka znackové zbozi za neuvéritelné nizkou cenu, pozor! Pred nakupem na neznamém e-
shopu si vzdy provérte jeho hodnoceni a recenze. Zamérte se na zabezpeceni stranky (https) a jasné
kontaktni udaje. Skuteéné obchody se neskryvaji.

3. Bazarové podvody - ovérujte zajemce i kupujici.

Na bazarech budte obzvlast opatrni. Podvodnici se ¢asto vydavaji za zajemce o koupi a posilaji odkaz
na udajnou platebni branu. Vzdy ovérte, ze jde o zabezpeCeny web, a nikdy nesdilejte své platebni
udaje. Naléhavost nebo sliby okamzité platby mohou byt varovnym signalem.

4. Deepfake videa: slavné tvare vas k investici obvykle nelakaji.

Podvodnici stale Castéji vyuzivaji deepfake technologie a vytvareji videa znamych osobnosti, které
udajné doporucuji investice do kryptomén nebo jinych ,zarucené vynosnych” produktil. Pokud vam
video s oblibenou celebritou nabizi rychlé zbohatnuti, vzdy si ovérte, zda jde o oficidlni zdroj.

5. Spoofing a falesné volani: Nenechte se presvédcit k prevodu na ,bezpecny ucet”.
Podvodnici pouzivaji technologii spoofingu, aby napodobili hlas bankovniho pracovnika nebo pouzili
cislo, které vypada jako oficialni bankovni linka. Pokud vam nékdo vola s tim, Ze je treba presunout
vase finance na ,bezpecny ucet”, okamzité zavéste a sami kontaktujte banku prostrednictvim
oficidlnich kanald.
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