Podvody vzrostly o 20 procent: MONETA
varuje pred falesnymi e-shopy a podvodnymi
SMS zpravami
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Falesni dopravci informuji své obéti prostrednictvim podvodnych SMS zprav, telefonatu
nebo e-maila o doruceni balickl. Vyuzivaji pritom skutecnosti, ze mnozi v predvano¢nim
case ocekavaji své zasilky. Podvodnikovym cilem je pri tom ziskat pristup do bankovnictvi
nebo jiné citlivé udaje.

,S podobnymi podvody se miizeme setkat i na socidlnich sitich a online bazarech, kde podvodnici
kontaktuji prodadvajiciho s tvrzenim, Ze maji o zbozi velky zdjem a posilaji pro néj kuryra. Zaroven
vSak Zddaji vyplnéni tidaji o Uctu nebo karté, pripadné zasilaji odkazy na falesné, presto vérohodné
vypadajici internetové bankovnictvi,” popisuje tento druh podvodu Jiri PolaCek, senior manazer Risk
Models & Fraud Managment MONETA Money Bank. Durazné upozornuje, ze skute¢ni dopravci
nikdy nepozaduji informace, jakymi jsou prihlasovaci idaje k bankovnictvi predani ovérovacich zprav
zaslanych bankou ¢i potvrzovani prichozi platby. V pripadé pozadavku o poskytnuti téchto informaci
¢i jakychkoliv nejistot se proto vzdy vyplati kontaktovat zakaznickou linku dané spole¢nosti a ovérit
pravost zaslané zpravy.

Prekvapivy vyvoj letos MONETA zaznamenala v klientskych ztratach spojenych s bazarovymi
podvody. Tento pokles je zapriCinén nizsi aktivitou podvodniki v rdmci tohoto typu podvodu a
zaroven vyssi schopnosti banky efektivné blokovat podvodné chovani. ,V porovndni s loriskym rokem
jsou klientske ztrdty spjaté s timto typem podvodu zhruba na poloviné. Vzhledem ke zvysené aktivité
pri predvdnocnich ndkupech vsak lze ocekdvat, zZe klientské ztrdty vzrostou, a tento aktudlné
pozitivni trend se miiZe otocit,” komentuje vyvoj Jifi Polacek. Obecné vSak podvodné chovani ve
srovnani s lonskym listopadem vzrostlo o 20 %. ,Vidime, Ze se podvodnikim dari i v rdmci jinych
typtl podvodi. V poslednich dnech se setkdvdme napriklad s podvodnymi SMS zprdvami od Ceské
sprdvy socidlniho zabezpeceni ¢i Ministerstva vnitra Ceské republiky, coz nesouvisi s predvdnoénim
obdobim, ale i zde podvodnici opét vyuzivaji spéchu a nepozornosti klienti,” dodava Jiri Polacek.

Podvodné zpravy, zndmé jako smishing, 1ze ¢asto poznat dle nékolika charakteristickych znaku. V
textu byvaji pritomny gramatické a stylistické chyby, coz mlze naznaCovat automaticky preklad ¢i
strojové generovani. Odkazy v nich Casto obsahuji zvlastni znaky, v nékterych pripadech maji velmi
kratkou délku. ,Nejlepsi radou je tyto odkazy neotvirat. V kazdé zpravé by méla vzdy existovat i jind
moznost, jak ziskat informace bez nutnosti otevreni odkazu,” upozornuje Jiri Polacek.

Kromé predvanocnich podvodu spojenych s faleSnymi dopravci nebo e-shopy se v soucasnosti
objevuji i dal$i typy podvodného jednéni. ,V posledni dobé evidujeme vysoky ndrust podvodi
provdadénych jménem telefonniho operdtora, takzvany SIM Swap, pri kterém se podvodnik za
asistence obéti zmocni jejiho telefonniho cisla. To pak vyuZije k ziskdni pristupu vSude tam, kde se
telefonni cislo pouzivd pri ovérovdni,” popisuje podvod Jiri Polacek. Jak navic dodava, podstata
podvodu se dlouhodobé neméni a drtivéa vétsina z nich vzniké z neopatrnosti. Pravidelné se vSak
méni zpusob, jakym pachatelé vyvedou penize klientu do své vlastni kapsy. ,Vérim, ze diky aktudlné
vyvijenym bezpecnostnim opatrenim dokdZeme v ndsledujicich meésicich skoddm spjatym s
podvodnym jedndni efektivnéji brdanit. O to ovsem musime usilovat spolecné s nasimi klienty, a proto
je treba kromé neustdlych technologickych zlepseni i naddle kldst diraz na informovanost klienta,”
dodava Jiri Polacek.



Aktualni praktiky podvodniki a tipy, jak se proti nim brénit, zverejiuje MONETA pravidelné na svém
webu a socidlnich sitich.
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