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Firmy v pristich dvou letech zvysi rozpocty na
bezpecnost IT az 0 9 %

29.11.2024 - | PROTEXT

Kaspersky IT Security Economics je kaZzdorocCni zprava, ktera analyzuje zmény tykajici se
rozpoctu, bezpec¢nostnich incidentti a problému pri podnikani, které ovliviiuji rozhodovani
o bezpecnosti IT. Vychazi z rozhovoru s odborniky na informacni technologie a jejich
zabezpeceni, kteri pracuji v organizacich ruznych velikosti a zaméreni. Pruzkum byl
proveden ve 27 zemich v Evropé, v asijsko-pacifickém regionu, na Blizkém vychodé, v
Turecku, v Africe a v Latinské a Severni Americe.[1]

Podle prazkumu planuji firmy navysit své rozpoCty na bezpecnost IT az 0 9 %. Median rozpoc¢ti na
kybernetickou bezpecnost u velkych podniku ¢inil 5,7 milionu dolart z celkem 41,8 milionu dolarQ
vyclenénych na IT, zatimco malé a stredni podniky investovaly do bezpecnosti IT 0,2 milionu dolart z
medianu rozpoctu na IT ve vysi 1,6 milionu dolard.

Pravdépodobné duvody ke zvySeni investic lze nalézt v analyze finanCnich ztrat zpusobenych
kybernetickymi incidenty. Velké podniky se letos potykaly v prumeéru s 12 incidenty a na jejich
odstranéni vynalozily 6,2 milionu dolaru - 1,1krét vice nez byl celkovy rozpocet vyClenény na
bezpecnost IT. Navzdory vét$im zdrojum a pokrocCilym bezpecnostnim infrastrukturam jsou velké
firemni organizace kvili svému rozsahu a slozitosti nachylnéjsi k nakladnym narus$enim provozu. I
kdyz maji Casto lepsi vybaveni k rychlému odhaleni incidentl, doba potfebna k plné reakci a
potlaceni téchto hrozeb muze trvat i nékolik hodin, coz jen podtrhuje naro¢nost spravy rozsahlych a
komplexnich IT prostredi.

Malé a stredni firmy zaznamenaly v leto$nim roce v pruméru 16 incidentt, pri¢emz na jejich napravu
vynalozily 0,3 milionu dolar(, coz je 1,5krat vice nez jejich celkovy rozpocet na zabezpeceni IT. Tyto
firmy jsou z hlediska dopadu na rozpocet nejvice postizenou skupinou. Casto jim chybi robustni
pravidla a postupy pro zajisténi kybernetické bezpecnosti, coz je ¢ini zranitelnymi vici incidentim
zavinénym neopatrnymi zameéstnanci, chybnou konfiguraci verejného cloudu nebo pridélovanim
opravnéni na neadekvatné vysoké trovni.

,Tyto tdaje doklddaji pokrac¢ovani soucasného trendu zvysovdni vydajii na kybernetickou bezpecnost
ve vsech segmentech trhu. Tento rist je zptisoben nejméné tremi klicovymi faktory. Zaprvé je to
evidentné neustdlé zvysovdni slozitosti kybernetickych bezpecnostnich hrozeb, coz firmy nuti
zavddét pokrocilejsi reseni, kterd zlepsuji detekci priznakt titokt a automatizuji prislusné reakce. Za
druhé, rostouci obavy vldd ohledné digitalni suverenity vedou ke vzniku novych predpist a
regulacnich poZadavkd, a tim ke zvyseni vydajt na jejich plnéni. Tretim faktorem, ktery ovliviiuje
rust rozpoctu a ndkladi na kybernetickou bezpecnost, je neustdlé zvysovdni platovych ndroki na
odborniky v ruznych oblastech kybernetické bezpecnosti,” komentuje Veniamin Levtsov,
viceprezident oddéleni Center of Corporate Business Expertise spole¢nosti Kaspersky.

K ochrané firem pred Sirokou skalou kybernetickych hrozeb spolecnost Kaspersky
doporucuje:

Dalsi informace o nakladech a rozpoctech na zabezpeceni IT ve firmach ziskate pomoci interaktivni
kalkulacky IT Security Calculator. Chcete-li si precist celou zpravu ,IT Security Economics”,
navstivte nase webové stranky.



[1] Brazilie, Chile, Cina, Egypt, Francie, Némecko, Indie, Indonésie, Itdlie, Japonsko, Kazachstdn,
Jihoafrickd republika, KSA, Malajsie, Mexiko, Pdkistdn, Filipiny, Rusko, Jizni Afrika, Jizni Korea,
Singapur, Spanélsko, Thajsko, Turecko, Vietnam, Spojené arabské emirdty, Spojené krdlovstvi a
USA.
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