Bezpecna Skola. Akce v Ceské Lipé ukazala,
jak celit kybernetickym utokum a
dezinformacim
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Ucitelé a reditelé se dozvédéli, jak zabezpecit nejen své osobni udaje, ale také skolni site,
zakovské databaze a dalsi citlivé informace.

,UCitelé a reditelé si odnesli nejen tipy, jak chrdnit své heslo pred nenechavymi zdky, ale i jak
zabezpecit skolni databdze a sité proti tém, kdo nejsou zrovna na seznamu absolventti. Kyberttoky
na skoly nejsou sci-fi, a my chceme, aby byly na tyto situace pripravené lépe nez na pisemku z
matiky,” rikd Edvard Kozusnik, statutarni ndmeéstek hejtmana pro hospodarsky a strategicky
rozZvoj.

Ochrana dat jako klicovy ukol skol

Jak hackeri mohou zneuzit vas mail, jméno ¢i doménu, prakticky predvedl eticky hacker Pavel
Matéjicek. Resenim je podle ného pouZivani spravce hesel, dvoufaktorové ovéiovani a bezpe¢né
sdileni. Varoval mimo jiné pred verejnymi odkazy na fotoalba, coz byva problémem hlavné u
materskych skol. ,VZdy je potreba pristup umoznit jen konkrétnimu clovéku, ktery se prihldsi pres
svilj mail a heslo. Verejné odkazy se totiz vzdy daji odhalovat a dohleddvat,” zdlraznil Matéjicek.

Kromé osobni odpovédnosti uZivateli je zasadni i technické zajisténi bezpe¢nosti. Skoly a dalsi
instituce by meély vénovat pozornost modernizaci svych IT infrastruktur, napriklad pomoci
segmentace siti nebo zavadéni technologii umoznujicich centralizovanou spravu a ochranu dat.

Kritické mysleni: nastroj proti dezinformacim

Vedle technickych resSeni je podle stredoskolského pedagoga a lektora Vaclava Manény klicové
rozvijet kritické mysleni. ,Technologiim dnes neuniknete, ale miizete je pouzivat s rozumem. Je
naivni si myslet, ze me se hackerské titoky netykaji. Schopnost analyzovat texty, identifikovat
manipulativni prvky nebo rozpoznat falesné zprdvy by méla byt soucdsti vyuky ve vsech predmeétech,
od cestiny pres obcanskou vychovu az po matematiku,” rika Manéna.

Ucitelé se béhem jeho prednasky seznamili napriklad s nastroji na ovérovani fotografii a identit ¢i s
metodami, jak bezpecné pristupovat k e-mailum. ,Hackeri ¢asto pracuji s nasi nepozornosti a
neznalosti. Jejich utoky jsou dobre zacilené, znaji nase citlivd mista. Staci kliknout na Spatny odkaz
nebo sdilet osobni udaje, a problém je na svete,” dodava. Odbornici se shoduji, Ze nejlepSim
antivirovym programem stale zlistava nase hlava.

Juniorni centrum excelence pro kyberbezpecnost

Pravé na Stredni priimyslové $kole v Ceské Lipé, kde se akce konala, vznika i Juniorni centrum
excelence pro kyberbezpecnost, jehoZz nositelem je Liberecky kraj. Podobna centra by méla vyrust
ve vSech krajich. Projekt na té Ceskolipské, které by mélo byt centralnim pro cely Liberecky kraj, je
hotovy, s vystavbou by se mélo zacit v lednu. Centrum poskytne nové moznosti pro vyuku IT i reSeni
kybernetickych hrozeb. ,Vznikne zcela nova infrastruktura s virtudlni laboratori, kterd bude
pristupnd i dalsim skoldm a firmdm v kraji. Chceme vytvorit prostredi, kde se budou moci studenti i



ucitelé vzdéldvat a pripravovat se na redlné situace kybernetickych utoku,” uvedl Petr Vesely,
feditel Stredni primyslové koly v Ceské Lipé.

Dalsi seminare i ocenéni na evropské urovni

Seminar Bezpecéna Skola v digitalnim véku byl prvnim ze tri planovanych setkani, které organizuje
tym EDIH NEB. Dalsi akce probéhnou v Liberci a Turnove, pricemz vsechny jsou zdarma a otevrené
ucitelum i reditelim Skol. Je potfeba se na né jen predem registrovat.

,UZ na jare jsme méli velmi pozitivni zpétnou vazbu od ucitelil na sérii skoleni o Al, které jsme
poradali na nékolika mistech v Libereckém kraji. Projevili zdjem o vice podobnych akci, coz jen
potvrzuje, jak aktudlni toto téma je,” rika Petr Dobrovsky z Agentury regionalniho rozvoje, ktera
kromé vzdélavani pomaha Skolam ziskat na digitalizaci i finan¢ni prostredky. Za organizaci téchto
vzdélavacich akci ziskal tym EDIH NEB dokonce 1. misto v prestizni evropské soutézi All Digital
Awards v kategorii Best Event.

EDIH NEB

Projekt Evropsky digitalni inovacni hub Northeast Bohemia (EDIH NEB) poskytuje sluzby malym a
stfednim firmém (do 499 zaméstnancu) a verejnym organizacim primarné z Libereckého a
Kralovéhradeckého kraje. Najdete zde na jednom misté veskeré poradenstvi, moznost testovani a
implementace digitalnich technologii, sluzby a vzdélavani na téma digitalizace ¢i pomoc s dota¢nim
managementem. Nabizi podporu a poradenstvi expertl na digitalizaci a dota¢ni management od
¢lent konsorcia EDIH NEB.
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