Vydali jsme prehled kybernetickych incidentu
za rijen 2024

26.11.2024 - | Narodni urad pro kybernetickou a informac¢ni bezpe¢nost

Nejpocetnéjsi kategorii incidentt zistava Dostupnost. V rijnu NUKIB evidoval dosud
nejveétsi pocet DDoS utoku (30) béhem jednoho mésice, pricemz za vétsinou stoji
ruskojazycna hacktivisticka skupina NoName057(16). Dale doslo k evidenci 9
ransomwarovych utoku, coz je také historicky nejvyssi hodnota.

V kapitole Zaméreno na hrozbu se vénujeme phishingové kampani vici ceskym vladnim institucim,
kdy utoCnici zneuzivali identitu spole¢nosti Amazon a Microsoft, v jednom pripadé i faleSnou doménu
Ceské vladni instituce, k $ifeni Skodlivych e-maill se souborem RDP (Remote Desktop Protocol).

Na aktualni zranitelnosti upozornujeme prostrednictvim profilu vladniho CERT na siti X.
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