Heslo a PIN v podobé 1234 nebo 0000 pri
prihlaseni do pocitace pouziva daleko vice
mladsich lidi nez senioru

25.11.2024 - | Subjekt neuveden

Praha, 21. 11. 2024 - Pouzivani internetu a chytrych mobilnich telefonu je mezi seniory na
vzestupu, at uz jsou k tomu donuceni vnéjSimi vlivy nebo zajmem o technologie. Seniori se
se kazdy rok vyvijeji a vyuzivaji nové prilezitosti. Jak vyplyva z pruzkumu Creditea pro
projekt Neviditelni, seniori jsou obezretnéjsi pri pouzivani hesel ve srovnani s mladsimi
rocniky. Jejich sebevédomi, co se tycCe internetovych podvodu, je vSak nizké, 32 % uvedlo, ze
rozpozna jen nékteré. V ramci mezinarodniho tydne podvodu (International Fraud
Awareness Week) usporadala spolecnost Provident Financial skoleni o nastrahach na
internetu pravé pro seniory v ramci jejiho projektu Neviditelni.

Podil seniort pouZivajicich digitalni technologie se rok od roku zvy$uje. Dle idaji CSU pouZivalo
mobilni telefon v roce 2023 96 % osob ve véku 65+. Polovina seniort v této vékové kategorii v roce
2023 brouzdala na internetu. Nej¢ast8jsim diivodem pouZivani internetu mezi seniory je dle dat CSU
Cteni zpravodajstvi (47 %), zasilani e-mailt (44 %), vyhledavéni informaci o zboZi ¢i sluzbach (42 %)
a vyhledavani informaci o zdravi (37 %).

Seniori si sva hesla chrani a vyuzivaji i jejich silné varianty, biometrie u nich neni oblibena

K prihldseni na pocita¢ pouziva silné heslo 54 % osob ve véku 65+. Oproti tomu mladsi roc¢niky



(18-26 let) nemaji problém se na pocita¢ prihlasit nejjednodussim zptsobem, 16 % bez problému
pouzije heslo 1234 nebo 0000, necela pétina si tvori jednoduché heslo, které obsahuje jména a data
narozeni rodinnych prislu$nikt. Pouhych 6 % seniort uprednostiiuje tuto jednoduchost pri
prihlasovéni do pocitaCe. Zaostavaji vSak v pouzivani biometrie.

LJak vyplyva z dat z pruzkumu, prihlasovani do pocitace podceriuji spise mladsi ro¢niky, ty se vice
staraji o prihlasovaci tidaje do aplikaci, online Gc¢ti nebo k socidlnim médiim, tady vidi vétsi riziko
zneuziti svych osobnich tdajii, coz do urcité miry dava smysl, ke zneuziti hesla do pocitace potrebuje
nejprve podvodnik ziskat samotny pocitac, coz neplati u internetovych aplikaci a ucti,” uvadi Marek
Sabaka, obchodni reditel pro sekci Creditea.
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Seniori neholduji bankovni identité

K 0¢tlm, které spravuje statni sprava, se vét$ina Cechll prihlasuje pomoci silného hesla nebo
bankovni identity. Bankovni identitu k prihlaSeni do téchto uctl nejvice pouziva vékova kategorie 45
az 53 let, nejméné pak seniori 65+. Socialni média naopak povazuji mladsi ro¢niky za dulezita

z hlediska pouzivani hesel, tady uzivatelé ve véku do 26 let preferuji silné heslo (54 %) nebo
dvoufaktorové prihlaseni (20 %), seniori pak klidné voli hesla se jmény své rodiny (14 %).

Dokonce 12 % mladych a 14 % starsSich ro¢niku si vybira jednoduchy PIN do mobilniho
telefonu

Biometrii pouziva k prihlaseni do mobilniho telefonu nebo aplikaci v ném 23 % lidi ve véku od 18 do
26 let ve srovnani s lidmi ve véku 65+, kde je to jenom 11 %. Prekvapivé je, ze skoro stejné procento
dotdzanych ve vékové kategorii do 26 let (12 %) a ve véku nad 65 let (14 %) uvedlo, Ze pouziva
jednoduchy PIN, ¢ili 1234 a 0000 pri prihlaSeni do mobilniho telefonu.

»~Neni vyjimkou u starsich osob, Ze do mobilniho zarizeni pouzivaji jednoduchd hesla, v nékterych
pripadech nemaji dokonce nastaveno zadné, prekvapil nds ale udaj, Ze 12 % lidi ve véku od 18 do 26
let maji stejny problém,” doplhuje Marek Sabaka, obchodni reditel pro sekci Creditea
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A jak se o hesla starame?

Hesla si pe¢livé zapisuje na papir a uschovavé 35 % seniort ve véku nad 65 let. U Cechill v ostatnich
vékovych kategoriich vede ukladani hesel ve spravci hesel. I v této oblasti se nejmladsi rocniky
podobaji svym chovanim nejstarsi vékové kategorii a 11 % z obou kategorii uvedlo, Ze svoje PINy a
hesla sdili s rodinnymi prislusniky.

Za nejbezpecné;jsi povazuji lidé dvoufaktorové zabezpeceni, seniori vidi nejvyssi zabezpeceni

v silném hesle. Vice nez tretina dotazanych uvedla, ze si prihlasovaci udaje k e-shopum a aplikacim
ukladd v poéitadi, aby si je nemusela do pri$té pamatovat. Udaje o platebni karté si na e-shopech a
aplikacich neuklada vétsina dotézanych (62 %). Pouhych 12 % se je naopak neboji ulozit.

S narustajicim vékem se tato ochota snizuje. V kavarné, hotelu nebo knihovné se k verejné wifi
alespon obc¢as prihlasi 58 % Cecht. Nikdy se k ni nepiihlasi 64 % seniorti ve véku nad 65 let.

,Uklddani platebni karty k ¢asto pouzivanym e-shoptim je samozrejmé uzivatelsky jednodussi, pokud
zde nakupujete opakované. Miuze se jednat o tydenni ndkupy potravin nebo opakované vyuzivani
stejného e-shopu, kdy je obtezujici vyplnovat tdaje znovu, ale z hlediska bezpecnosti toto reseni
nedoporucujeme. Pokud preci jenom trvdte na uloZeni platebnich tdajt, zvazte, zda se jedna o
overeny e-shop, urcité neuklddejte udaje na nezndmych internetovych obchodech nebo online
trzistich. Dalsi cestou je pouzivdni ApplePay nebo GooglePay,” radi Marek Sabaka, obchodni reditel
pro sekci Creditea.

Tretina senioru odhali jen nékteré podvody, 19 % o sobé v tomto sméru pochybuje

[ presto, Ze je seniorum online prostredi i ovladani modernich technologii stéle blizsi, patri ke
skuping, ktera se muze stat nejsnazsim ter¢em riznych digitalnich hrozeb. Prizkum projektu
Neviditelni ukézal, Ze o své schopnosti odhalit digitalni hrozby, jako je podvodna sms, e-mail a dalsi,
pochybuje 19 % senioru. Vice nez tretina (32 %) pak uvedla, Ze rozpozna jen nékteré. O naprosté
odolnosti vi¢i nastraham, které pohyb v online prostredi prinasi, jsou presvédceny jen 4 %
respondentl. ,Seniori jsou celkem prirozené skupinou, kterd v obklopeni modernich technologii
nevyrustala, tudiz si jejich ovldddni postupné osvojuje a stejné tak se uci naklddat se vsemi riziky,
které napriklad pouzivani internetu muze prindset,” uvadi Marek Sabaka z Creditea.

Seniori uz resili nedoruceny balicek i deepfake

Podle pruzkumu ma uréitou zkuSenost ze sedmicky typt (uvedenych v prazkumu) digitalniho
podvodu ¢i hrozby vétsSina senior. Dobrou zpravou je, Ze téch, kteri alespon na jeden z téchto



podvodu naletéli, je mensina, tedy 16 %. Nejcastéji lidé ve véku 65+ uvadi zkuSenost s podvodnou
zpravou o nedoruceném balicku, ktera ma za cil ziskat bankovni tdaje jedince. Takovou zpravu ¢i e-
mail nékdy obdrzelo 61 % seniort, pticemz 58 % uvedlo, Ze podvod rozpoznalo. Castym podvodem,
cilenym nejen na seniory, jsou také zpravy o udajné vyhre, kterou nékdy dostalo 56 % respondentu.
Trojici nejc¢astéjsich podvodl pak uzaviraji fale$na videa, tzv. deepfake, které se $iri v posledni dobé
zejména na socialnich sitich, a s nimiz se jiz setkala vice nez polovina (51 %) senioru.

Na workshopu v ramci projektu Neviditelni jsme se dozvédéli nové podvodné praktiky a
zajimavé tipy

V ramci projektu Neviditelni usporadal Provident Financial workshop pro seniory s ndzvem
Nenechte se napalit: Jak identifikovat podvod a chranit se, se kterym se pripojil k mezinarodni
iniciativé International Fraud Awareness Week. Na workshopu probéhla zajimava diskuse se seniory.
Odbornici z Providentu prinesli prinosné podnéty a navody, jak s podvody nakladat a jak se spravneé
chranit. Zaznély zde typické priklady smishingu (podvodnych SMS) a jak na né reagovat. Posluchaci
se také seznamili s telefonnim ¢islem 7726, coz je jednotné cislo pro vSechny operatory pro hlaseni
podvodi, kam je vhodné podvodnou SMS preposlat. Odbornici zde prezentovali i podvodné
telefonaty, u kterych se vyplati predevsim obezretny pristup a ,selsky rozum*, neklikat na odkazy a
neumoznovat vzdaleny pristup do pocitaCe. Zaznély zde rady ohledné deepfake videi, kdy nejlepsi
cestou, jak tato podvodna videa identifikovat, je zamyslet se nad kontextem, zda je nabidka investice
realnd, a zda spojeni se zndmou osobnosti dava smysl. Cast workshopu byla vénovana i ztraté a

Vevs

zneuziti dokladl neprodlené na Policii CR.
O pruzkumu

Projekt Neviditelni realizoval pruzkum ve spolupréaci s vyzkumnou agenturou Ipsos. Sbér dat byl
realizovan prostrednictvim aplikace Instant Research agentury Ipsos v inoru a v listopadu 2024.

V inorovém pruzkumu bylo celkem dotazovéano 524 lidi ve vékové kategorii 65-99 let a

v listopadovém to bylo 1050 lid{ napti¢ vemi vékovymi kategoriemi a v rdmci celé Ceské republiky.

O projektu Neviditelni

Projekt vznikl v roce 2020 s cilem upozornit verejnost na dulezité celospolecenské téma a zlep$it
zivotni podminky Neviditelnych. Od vycislovani

a popisovani specifickych problému Neviditelnych, které je podlozeno rozsahlou analytickou studii,
se postupné posouva blize primé a konkrétni pomoci ohrozenym skupinam. Do té se zapojuji
predevsim odbornici z vice nez 10 neziskovych organizaci, kteri jsou soucasti projektu. Pro kazdou
skupinu odbornici navic pripravili sady doporuceni, kterd pomohou k vystoupeni z bludného kruhu
neviditelnosti. Radi, jak mohou sami Neviditelni zlepSit svou situaci, co mohou udélat firmy jako
zameéstnavatelé a jak by se mél zménit systém verejné pomoci. Neviditelni jsou spoleCnym projektem
spolecnosti Provident Financial, Spotrebitelského fora a Centra ekonomickych a trznich analyz
CETA. Hloubkové rozhovory se zastupci Neviditelnych provadéla spole¢nost Confess. Podrobné
informace najdete na www.neviditelni.org.
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